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Høringssak

Foreningensleddene i Legeforeningen 

HØRING: Policynotat om helseregistre 

Legeforeningen har over flere år arbeidet for økt oppmerksomhet om gode helseregistre. Kunnskap om behandling anses avgjørende for økt kvalitet i behandlingen. 

I dette policynotatet peker på Legeforeningen på de forhold som må avklares når helseregistre opprettes med personidentiferbar informasjon. Opprettelse av slike registre forutsetter lovendring (endring av helseregisterloven § 8) dersom det ikke baseres på samtykke fra den informasjonen gjelder. 
Legeforeningen har uttalt at det ikke alltid er hensiktsmessig med samtykke – og har arbeidet med å finne alternative ordninger for både ivareta behovet for register og tillit.   
I dette notatet vises det til de regler og hensyn som gjøres gjeldende i samfunnet i denne forbindelse -  med anbefalinger om hvordan foreningen bør innrette sin politikk.  

Det legges vekt på at dersom formålet med registeret kan oppnås uten at pasientens identitet røpes, så bør dette benyttes. I denne sammenhengen vises det til behovet for å investere i teknologi for pseydonimisering. Dersom pasientens identitet må benyttes bør adgangen til reservasjon ev samtykke legges til grunn. 

Det vises også til Sverige som et foregangsland både når det gjelder utvikling av kvalitetsregistre og ivaretakelse av personvern. 
Spørsmålet har stor offentlig interesse og er gjenstand for diskusjon internt i foreningen, noe som understreker betydningen av en gjennomtenkt policy, forankret i alle organisasjonsledd. 
Utkastet som sendes på høring er omfattende. Etter høring vil det kortes ned og behandles påny i sentralstyret.  
UTKAST    
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Etablering og bruk helseregistre

Legeforeningen arbeider for å bedre kvaliteten i helsetjenesten og for en helsetjeneste som er mest mulig lik for alle. Det er en utfordring at det ikke finnes god nok statistikk eller annet systematisk kunnskap om kvaliteten på tilbudet som gis og resultatene av behandlingen. Gode helseregistre vil bidra til bedre dokumentasjon på resultat av behandling, til forbedring av kvalitet og mer kunnskap om variasjon i leveranse i helsetjenesten. 
Helsemyndigheter og helsetjenesten må sørge for gode registre som kan understøtte behovet for kunnskapsutvikling om kvalitet og forskning. God dokumentasjon på resultat av behandling er også viktig for å kunne redusere antall skader og uønskede hendelser knyttet til behandling. Legeforeningen ønsker at det er mulig å opprette nye registre etter behov, noe som forutsetter kunnskap om hvilke rammer som gjelder.  

Muligheten til å opprette helseregistre med personopplysninger er regulert i internasjonal (EU- direktiv og konvensjoner) og nasjonal lovgivning. Hovedregelen er at all behandling baseres på samtykke (tillatelse) fra pasienten. Det samme gjelder behandling av pasientinformasjon. Pasienten ”eier” opplysningene om seg selv og utlevering av pasientopplysninger må baseres på samtykke fra den opplysningene gjelder, med mindre de gis anonymt og uten identitet (personvern), eller ved særskilte unntak i lov.  
Taushetsplikt vil si at legen skal sørge for at identifiserbar informasjon om pasienten forblir hos legen, med mindre det foreligger samtykke fra pasienten til utlevering eller andre lovregulerte unntak fra plikten (personvern). Informasjonsssikkerhet vil si de krav som stilles til hvordan pasientinformasjonen håndteres når den lovlig kan benyttes (jf over), dvs krav til oppbevaring, transportering, innsyn. Legeforeningen forutsetter at eier og driftansvarlig for registre sørger for tilstrekkelig informasjonssikkerhet for alle registre. De prinsipielle spørsmål reises til hvordan pasientinformasjon skal kunne benyttes til andre formål enn behandling.  
Legeforeningen mener det er nødvendig med helseregistre - også i situasjoner hvor det ikke er mulig med samtykke eller reservasjonsrett for pasienten. Det forutsetter investering i teknologi og systemer. Opprettelse av registre basert på pasientopplysninger fra behandling (journal), uten pasientens eller legens tillatelse, forutsetter særskilt hjemmelsgrunnlag (lovendring), dvs etter vedtak av Stortinget. 
I legerollen ligger at legen kan gi pasienter forsikringer om at informasjon blir hos legen med henvisning til taushetsplikten, noe som anses som grunnlaget for tilliten i behandlerrelasjonen. Samtidig er legerollen avhengig av den kunnskap et helseregister kan gi. 

Når to vesentlige hensyn for legers rolle kan oppleves å stå mot hverandre, er det nødvendig å vurdere nytten versus kostnad, herunder om det er mulig å oppnå formålet med et helseregister på andre måter enn ved utlevering av sensitiv identifiserbar informasjon uten samtykke, som ved reservasjonsrett eller bruk av pseydonymer.  

Legeforeningen mener at

· Det må etableres gode og fremtidsrettede helseregistre som gir dokumentasjon på resultat av behandling, sykdomsutvikling i befolkningen og informasjon for forskning, kvalitetsarbeid  og kontinuerlig forbedring av tjenestene til befolkningen.

· Gode helseregistre vil gi helsetjenesten bedre muligheter for å tilby behandling med dokumentert kvalitet basert på informasjon om kvalitet av tjenestetilbudet og resultater fra forskningsprosjekter.

· Det må utarbeides tidsmessige og gode registre med hjemmel i Helseregisterloven.. 

· Pasientens tillit til at sensitive opplysninger blir hos legen tilsier at det stilles strenge krav før slik informasjon kan benyttes i identifiserbar form til andre formål enn behandling  

· Leger skal kunne gi trygghet til pasienter om at sensitiv informasjon blir hos legen  

· I behandingssammenheng bør øket bruk av samtykke utredes, for eks bruk av bredt samtykke. 

· Nasjonale registre med pasientidentitet og pasientinformasjon uten samtykke bør ikke opprettes dersom formålet med registeret kan oppnås gjennom mindre inngripende tiltak, som ved reservasjonsrett for pasienter eller ved å gjøre registeret pseudonymt. Vurderingen må være konkret knyttet til det enkelte register .

· Det må investeres i teknologiske ordninger som bidrar til at det opprettes flere helseregistre med informasjon om pasientforløpet (personentydighet) uten taushetsplikten og personvernet som hindring.

· Det må være et generelt forbud mot å levere ut registerinformasjon til andre formål og aktører utenfor helsetjenesten, som til NAV, forsikring, politiet mv. Forbudet må også gjelde for registre som er samtykkebasert.. 

Behovet for gode helseregistre innenfor dagens system

Hovedmålet med etablering og bruk av helseregistre er å sikre en bedre helsetjeneste og dermed bedre pasientbehandling. Legeforeningen ønsker gode helseregistre som legger til rette for både kvalitetsforbedrende arbeid og forskning 

Registrering og bruk av helseopplysninger i helseregistre er viktig for forskning på sykdommers forekomst, utvikling og årsaksforhold. Helseregistre er et nyttig verktøy i det lokale lærings- og kvalitetsforbedringsarbeidet og et styringsredskap i arbeidet med å kvalitetssikre den medisinske virksomheten. Data fra registre som viser sammenhengende pasientforløp og behandlingskjeder kan bidra til å avdekke komplikasjoner i behandlingsforløpene, som igjen kan føre til endring av praksis og dermed bedre kvalitet og færre uheldige hendelser. Utvikling av ny kunnskap er en forutsetning for kontinuerlig kompetanseheving. Legeforeningen arbeidet for at forskning skulle være en av flere oppgaver for sykehusene og at dette måtte være en lovfestet oppgave, noe som ble tatt inn i loven av 2001. 

Helseregister er nødvendige verktøy i sykehus for å kunne kvalitetssikre og dokumentere resultat av behandling. Resultatene må kunne sammenliknes med tilsvarende behandlinger ved andre sykehus og i forhold til nedfelte behandlingsmål i nasjonale og lokale retningslinjer. Helseregistre vil også være viktige ledelsesverktøy på alle nivå i helsetjenesten. Ledelsen kan bruke data og resultater for å endre prosedyrer og system slik at behandlingen til enhver tid har høy kvalitet som er sammenliknbar med og bygger på nedfelt internasjonal kunnskap og anerkjente retningslinjer 

Bruk av helseregistre

Registrering og samling av data gir i seg selv ikke en bedre pasientbehandling. Det er bruken av dataene som gir resultater. Legeforeningen støtter målrettede tiltak som tilrettelegger for medisinsk forskning og kvalitetsarbeid, og ønsker en utvikling og effektivisering av metoder som kan legge til rette for sikker tilgang til informasjon og materiale som ligger i helseregistrene. 
Helseregistre gir viktig data for å bedre helsetjenestetilbudet, for eksempel har Kreftregisteret bidratt til å heve kvaliteten på behandling og overlevelse av flere typer kreftformer. Legeforeningen ser behovene for å etablere helseregistre for de store folkesykdommene så vel som for sjeldne, ofte medfødte sykdommer.  

Det er avgjørende at framtidige registerdata oppfattes som nyttige i de kliniske miljøene, og at parametrene oppleves å reflektere den kliniske virkeligheten.  Legeforeningen mener at oppslutning og entusiasme i fagmiljøene forutsetter at fagpersonene som sitter i styringsgrupper og referansegrupper for registrene gis muligheter for å ivareta faginteresser. 

Legeforeningen registrerer at det de senere år har vært en økning i antallet ulovlig opprettede registre med påfølgende krav om sletting, samt brudd på taushetsplikt som følge av utlevering av journalopplysninger til helseregistre. Det trengs derfor styrket veiledning i hvordan helseregister lovlig kan opprettes, blant annet for å unngå krav om sletting av verdifullt materiale.

Helsetjenesten må innrettes slik at det er tekniske løsninger gir lovlig tilgjengelighet på ”egne data” i registrene til bruk i det kontinuerlige kvalitetsarbeidet som må foregå ved sykehusene.

Forskning og kvalitet

Legeforeningen mener at kvalitet i helsetjenesten i langt større grad må vektlegges i driften av sykehusene/spesialisthelsetjenesten og i primærhelsetjenesten, og i så måte er utvikling, utbygging og målretting av helseregister, herunder medisinske kvalitetsregistre, ett  viktig virkemiddel for kontinuerlig forbedring av leveransene av tjenester til pasientene. 

Større satsing på medisinsk forskning, både i primær- og spesialisthelsetjenesten, vil være vesentlig for økt kunnskap om årsak og virkning.

Utvikling av sikkerhet i helsetjenester er avhengig av at en dokumenterer forløp og resultat av behandling Dette nødvendiggjør flere registreringer gjennom et sykdomsforløp hos hver enkelt pasient innen en sykdomsgruppe. Normalt er det imidlertid helt unødvendig å åpne identifikasjonskoder for å hente ut resultat av behandling innen sykdomsgruppen, eller for å anvende resultatene for forbedring og ev for å ta ut data til forskning.

Helseregistre med anonyme eller avidentifiserbare pasientopplysninger kan opprettes for mange ulike formål etter behov. Legeforeningen mener det må investeres tilstrekkelig ressurser for nødvendig utvikling på dette området. Det bør også investeres i bruk av pseydonomer. 
Dette policynotatet peker på viktige hensyn og vurderinger for politikkutvikling når slike vurderinger må foretas. 
Hensynet til tillit og taushetsplikt 

Hensynet til taushetsplikten taler mot at det etableres registre med pasientens identitet og uten pasientens samtykke. Men den er ikke til hinder for opprettelse av registre dersom pasienten gis anledning til samtykke eller reservasjon. Den er heller ikke til hinder for registre med informasjon uten at identiteten røpes. 

Taushetsplikten anses grunnleggende for det nødvendige tillitsforholdet mellom befolkningen og helsetjenesten, mellom behandler og pasient. Det er en viktig målsetning for Legeforeningen at pasienter skal kunne oppsøke legen også med ømtålig og sensitiv informasjon - og at legen kan gi trygghet for at informasjonen ikke gis til andre personer eller andre formål enn behandling, uten at pasienten involveres (taushetsplikt og personvern) og at opplysninger heller ikke kommer på avveie (informasjonssikkerhet).  

Legeforeningen og andre (jf.  NOU 2009:1)  registrerer et økende press på leger mht utlevering av pasientopplysninger til andre formål enn behandling. Det gjelder både innenfor helsetjenesten og til virksomheter utenfor helsetjenesten. Utenfor helsetjenesten ønsker NAV, forsikringsselskaper, politi, barneverntjeneste, domstoler og arbeidsgivere å benytte pasientjournaler og pasientopplysninger. 

Legeforeningen har inntatt en restriktiv holdning til bruk av pasientjournal til andre formål enn behandling, noe som til dels har hatt effekt ved at forslag om nye unntak fra taushetsplikten er blitt modifisert eller frafalt. Legeforeningen legger til grunn at økt bruk av pasientopplysninger til andre formål vil medføre endringer i legerollen -  og i forholdet mellom lege og pasient. Holdninger til taushetsplikten har prinsipiell betydning enten den gjelder innenfor eller utenfor helsetjenesten. 
I EU direktiv om personopplysninger, internasjonale konvensjoner og lovgivning, er det uttalt at omfattende registrering og bruk av helseopplysninger utgjør en fare for spredning av opplysningene, noe som kan bidra til å svekke tillitsforholdet mellom lege og pasient. At det er lagt til grunn at det foreligger en generell risiko ved elektronisk behandling, særlig med store mengder data, foranlediger risikoanalyser av omfattende kobling av registre med personidentifiserbar informasjon og hvordan tilliten til helsetjenesten kan utfordres. 

Legeforeningen mener derfor at hensynet til taushetsplikten må veie tungt ved valg av innretning på et helseregister. De fleste helseregistre har gode formål og er nødvendige i kvalitetsikringsøyemed og i medisinsk forskning. Det må likevel foretas en vurdering av om formålet kan oppnås uten inngrep i den enkeltes rett til integritet (samtykkekravet), ev ved anonymitet eller ved bruk av pseudonymer.  Ved etablering av registre med personers identitet uten samtykke, må det også foretas en vurdering av om den samfunnsmedisinske nytten overstiger de personvernmessige ulempene ved det aktuelle registeret. I denne sammenheng må det også ses hen til summen av de eksisterende registre. 
Internasjonale konvensjoner, blant annet Den Europeiske Menneskerettighetskonvensjon (EMK) artikkel 8, setter grenser for hvor langt staten kan gå i ulike former for ”inngrep” i enkeltpersoners privatliv for å oppnå hensyn som kan komme fellesskapet til gode. Legeforeningen støtter de begrensningene EMK oppstiller.  
Men Legeforeningen ønsker aktivitet for å få opprettet tilstrekkelige og gode helseregistre og etterlyser dermed en annen holdning fra helsemyndighetene. Hensynet til behandlerrelasjonen bør ikke hindre nødvendig utvikling av helseregistre, men hensynet til taushetsplikten  tilsier en utredning av alternative teknikker og investeringer i teknologi som gjør det mulig med registre som ivaretar ovenevnte hensyn.  
Samtykke

Helseregisterlovens hovedregel bygger på Norges internasjonale forpliktelser, og oppstiller et forbud mot bruk av identifiserbar informasjon fra pasientjournalen til andre formål enn behandling, uten samtykke. Det uttalte formålet med helseregisterloven var økt bruk av avidentifiserte og anonyme helseregistre (Ot prp nr 5 (1999-2000). Utnyttelse av pasientinformasjon til andre formål enn behandling, skal som utgangspunkt baseres på frivillig, uttrykkelig og informert samtykke. 

Legeforeningen ser imidlertid behov for å kunne benytte pasientinformasjon utover de situasjoner der det er mulig - og hensiktmessig - med samtykke eller avidentifisering. Ved avidentifisering er det for eksempel ikke mulig å følge et pasientforløp. 

Legeforeningen har derfor bedt helsemyndighetene om å investere i teknologiske løsninger som kan bidra til personentydighet uten at identitet røpes. 

Et omfattende register til bruk i kommunehelsetjenesten med oversikt over alle innbyggere som mottar pleie og omsorgstjenester – IPLOS - har nå blitt innrettet med pseudonymer. Denne teknikken bør i større grad benyttes. 

Legeforeningen mener bruk av såkalt bredt samtykke hjemlet i helseforskningslovens § 14, der loven ellers setter forbud mot opprettelse av register, bør vurderes. Bredt samtykke vil si at pasienten gir et mer generelt samtykke til bruk av pasientinformasjon i behandling enn det som i dag forutsettes. Det er uklart hvor mange slike   

Gode teknologiske løsninger

Et viktig virkemiddel for å kunne etablere helseregister som samtidig ivaretar personvernet, er å videreutvikle og investere i gode teknologiske løsninger som gjør det mulig å benytte personentydighet samtidig som taushetsplikten overholdes. Mange kliniske fag mangler gode systemer og kvalitetsparametre for å sikre kontinuerlig registrering av kvalitet i virksomhetene. 

Pasientjournalsystemene er ikke tilpasset behovet for å innrapportere data og mye av rapporteringen foregår fortsatt på papir. Det må være økt fokus på å utvikle nye elektroniske løsninger som sikrer god kvalitet og funksjonalitet, samtidig som hensynet til personvernet ivaretas.  Når de tekniske mulighetene er etablert, kan uttrekk fra elektronisk pasientjournal (EPJ) vurderes. Forutsetningen er at personidentiteten beskyttes like godt ved uttrekk som ved andre elektroniske løsninger.. 

Noe om helseregistre som forutsetter lovendring

Norge skiller seg fra de fleste andre land vi sammenligner oss med, ved at det gjennom særskilte lovendringsvedtak er opprettet flere omfattende nasjonale registre med identifiserbar pasientinformasjon men uten samtykke eller reservasjonsadgang for den personen opplysningene gjelder, som kreftregistre m fl nevnt nedenfor. Det er heller ikke gitt rett til å skjerme informasjon om seg selv i pasientjournalen.
Legeforeningen har påpekt i sine tidligere høringsuttalelser til nasjonale helseregistre behov for å utrede alternativer, dersom det ikke skal gis rett til å reservere seg eller til å skjerme pasientinformasjon i journal.  

Sverige kan benyttes som eksempel på utvikling ev gode kvalitetsregistre og lovgivning som ivaretar personvern. ”Pasientdatalagen” gir hver pasient rett til å skjerme opplysninger om seg selv. 
Endring av helseregisterloven § 8

Opprettelse av nasjonale registre basert på utdrag av identifiserbar informasjon fra pasientjournal, forutsetter endring av helseregisterloven § 8. Dersom registre ikke baseres på identitet, gjelder ikke disse skranker. I den offentlige debatt drøftes nytteverdien versus kostnad ved slike registre. De fleste pasientorganisasjoner har uttalt betydelig skepsis mot slike registre da det innebærer at legen og pasienten ikke lenger kan skjerme sensitiv informasjon om ønskelig.  

Legeforeningen mener at lovendringsvedtak som åpner for at pasientopplysninger fra pasientjournalen skal leveres ut til andre formål en behandling, uten den enkelte pasients viten eller vilje, skal baseres på grundige vurderinger, se over.   

Legen kan ikke hindre utlevering når det er bestemt at pasientinformasjonen skal inn i et register uten samtykke. Det samme gjelder andre lovpålegg om utlevering av pasientopplysninger, innenfor eller utenfor helsetjenesten.  Det er viktig at pasientene informeres om dette. 
Viktige begreper og definisjoner: 

Helseregister: er i helseregisterloven av 18. mai 2001 definert som register/fortegnelse av helseopplysninger som er lagret systematisk slik at opplysninger om den enkelte kan finnes igjen. Helseregisterloven får anvendelse for alle typer register som faller inn under definisjonen, dvs. alt fra mindre kvalitetsregistre og legejournaler til de store sentrale registre som Norsk pasientregister og Kreftregisteret. Pasientjournalen er også et helseregister.  
Personidentifiserbare opplysninger: betyr informasjon med identifiserende kjennetegn, 
Pseudonyme helseopplysninger: er opplysninger med skjult identitet, men likevel individualisert slik at det lar seg gjøre å følge hver person gjennom helsesystemet uten at identiteten røpes), 

Personentydige opplysninger: opplysninger som er pseydonymisert slik at det er mulig å følge et pasientforløp eller en pasient 

Personidentifiserbare opplysninger kan krypteres (gis et konstruert løpenummer), og krypteringen kan foregå internt (hos databehandlingsansvarlig) eller eksternt (annen virksomhet).

Avidentifiserbare opplysninger: er opplysninger som ikke kan knyttes til en enkeltperson, men behandlingssted kan ha nøkkelfil som muliggjør reidentifisering), 

Anonyme helseopplysninger (opplysninger kan ikke lenger knyttet til en enkelt person). 

Informasjonssikkerhet: sikker kommunikasjon, oppbevaring og lagring av pasientopplysninger. 

Personvern: den enkeltes selvbestemmelse over personopplysninger om seg selv, rett til skjerming og kontroll med hvem som får kjennskap til personlige opplysninger

Vedlegg : 

Nasjonale registre opprettet ved endring i helseregisterloven § 8: pr mars 2011:    

	1.
	Dødsårsaksregisteret 


	2.
	Kreftregisteret 


	3.
	Medisinsk fødselsregister 


	4.
	Meldingssystem for smittsomme sykdommer 


	5.
	Det sentrale tuberkuloseregisteret 


	6.
	System for vaksinasjonskontroll (SYSVAK) 


	7.
	Forsvarets helseregister 


	8.
	Norsk pasientregister 


	9.
	Nasjonal database for elektroniske resepter. 


	10.
	Nasjonalt register over hjerte- og karlidelser 


Et nasjonalt helseregister som sammenstiller informasjon og statistikk for pleie- og omsorgssektoren (IPLOS) ble vurdert mht lovendring, men helsemyndighetene besluttet at  registeret skulle etables som et individbasert pseudonymt register, for ivaretakelse av personvernet (forskrift om pseudonymt register for individbasert pleie- og omsorgsstatistikk" 17. februar 2006 nr 204).  Skattedirektoratet er pseudonymforvalter for IPLOS registeret. 
	Lov om helseregistre og behandling av helseopplysninger (helseregisterloven).


Kapittel 1. Lovens formål, definisjoner og virkeområde 
§ 1. Lovens formål 

       Formålet med denne lov er å bidra til å gi helsetjenesten og helseforvaltningen informasjon og kunnskap uten å krenke personvernet, slik at helsehjelp kan gis på en forsvarlig og effektiv måte. Gjennom forskning og statistikk skal loven bidra til informasjon og kunnskap om befolkningens helseforhold, årsaker til nedsatt helse og utvikling av sykdom for administrasjon, kvalitetssikring, planlegging og styring. Loven skal sikre at helseopplysninger blir behandlet i samsvar med grunnleggende personvernhensyn, herunder behovet for personlig integritet, privatlivets fred og tilstrekkelig kvalitet på helseopplysninger. 

§ 2. Definisjoner 

       I denne loven forstås med: 

	1.
	helseopplysninger: taushetsbelagte opplysninger i henhold til helsepersonelloven § 21 og andre opplysninger og vurderinger om helseforhold eller av betydning for helseforhold, som kan knyttes til en enkeltperson, 


	2.
	avidentifiserte helseopplysninger: helseopplysninger der navn, fødselsnummer og andre personentydige kjennetegn er fjernet, slik at opplysningene ikke lenger kan knyttes til en enkeltperson, og hvor identitet bare kan tilbakeføres ved sammenstilling med de samme opplysninger som tidligere ble fjernet, 


	3.
	anonyme opplysninger: opplysninger der navn, fødselsnummer og andre personentydige kjennetegn er fjernet, slik at opplysningene ikke lenger kan knyttes til en enkeltperson, 


	4.
	pseudonyme helseopplysninger: helseopplysninger der identitet er kryptert eller skjult på annet vis, men likevel individualisert slik at det lar seg gjøre å følge hver person gjennom helsesystemet uten at identiteten røpes, 


	5.
	behandling av helseopplysninger: enhver formålsbestemt bruk av helseopplysninger, som f.eks. innsamling, registrering, sammenstilling, lagring og utlevering eller en kombinasjon av slike bruksmåter, 


	6.
	helseregister: registre, fortegnelser, m.v. der helseopplysninger er lagret systematisk slik at opplysninger om den enkelte kan finnes igjen, 


	7.
	behandlingsrettet helseregister: journal- og informasjonssystem eller annet helseregister som har til formål å gi grunnlag for handlinger som har forebyggende, diagnostisk, behandlende, helsebevarende eller rehabiliterende mål i forhold til den enkelte pasient og som utføres av helsepersonell, samt administrasjon av slike handlinger, 


	8.
	databehandlingsansvarlig: den som bestemmer formålet med behandlingen av helseopplysningene og hvilke hjelpemidler som skal brukes, hvis ikke databehandlingsansvaret er særskilt angitt i loven eller i forskrift i medhold av loven, 


	9.
	databehandler: den som behandler helseopplysninger på vegne av den databehandlingsansvarlige, 


	10.
	registrert: den som helseopplysninger kan knyttes til, 


	11.
	samtykke: en frivillig, uttrykkelig og informert erklæring fra den registrerte om at han eller hun godtar behandling av helseopplysninger om seg selv. 


§ 3. Saklig virkeområde 

       Loven gjelder for 

	1.
	behandling av helseopplysninger i helseforvaltningen og helsetjenesten som skjer helt eller delvis med elektroniske hjelpemidler for å fremme formål som beskrevet i § 1, og 


	2.
	annen behandling av helseopplysninger i helseforvaltningen og helsetjenesten til slike formål, når helseopplysningene inngår eller skal inngå i et helseregister. 


       Loven gjelder både offentlig og privat virksomhet. 

       Kongen i Statsråd kan i forskrift bestemme at loven helt eller delvis skal gjelde for behandling av helseopplysninger utenfor helseforvaltningen og helsetjenesten for å ivareta formål som beskrevet i § 1. 

       Loven gjelder ikke for behandling av helseopplysninger som reguleres av helseforskningsloven. 

Endret ved lover 15 juni 2001 nr. 93 (ikr. 1 jan 2002 iflg. res. 14 des 2001 nr. 1417). 20 juni 2008 nr. 44 (ikr. 1 juli 2009 iflg. res. 26 juni 2009 nr. 865). 

§ 4. Geografisk virkeområde 

       Loven gjelder for databehandlingsansvarlige som er etablert i Norge. Kongen kan i forskrift bestemme at loven helt eller delvis skal gjelde for Svalbard og Jan Mayen, og kan fastsette særlige regler om behandling av helseopplysninger for disse områdene. 

       Loven gjelder også for databehandlingsansvarlige som er etablert i stater utenfor EØS-området, dersom den databehandlingsansvarlige benytter hjelpemidler i Norge. Dette gjelder likevel ikke dersom hjelpemidlene bare brukes til å overføre helseopplysninger via Norge. 

       Databehandlingsansvarlige som nevnt i annet ledd, skal ha en representant som er etablert i Norge. Bestemmelsene som gjelder for den databehandlingsansvarlige, gjelder også for representanten. 

Kapittel 2. Tillatelse til å behandle helseopplysninger, etablering av helseregistre, innsamling av opplysninger, meldingsplikt m.m. 

§ 5. Behandling av helseopplysninger, konsesjonsplikt m.m. 

       Helseopplysninger kan bare behandles elektronisk når dette er tillatt etter personopplysningsloven §§ 9 og 33, helseforskningsloven eller følger av lov og behandlingen ikke er forbudt ved annet særskilt rettsgrunnlag. Det samme gjelder annen behandling av helseopplysninger, dersom opplysningene inngår eller skal inngå i et helseregister. 

       Konsesjonsplikt etter personopplysningsloven § 33 gjelder ikke for behandling av helseopplysninger som skjer med hjemmel i forskrift etter §§ 6 til 8. 

       Før helseopplysninger innhentes for behandling etter første ledd, skal samtykke fra den registrerte foreligge, hvis ikke annet er bestemt i eller i medhold av lov. 

       Pasientrettighetsloven §§ 4-3 til 4-8 gjelder tilsvarende for samtykke etter denne lov. Barn mellom 12 og 16 år kan selv treffe beslutning om samtykke, dersom pasienten av grunner som bør respekteres, ikke ønsker at opplysningene gjøres kjent for foreldrene eller andre med foreldreansvar. 

Endret ved lov 20 juni 2008 nr. 44 (ikr. 1 juli 2009 iflg. res. 26 juni 2009 nr. 865). 

§ 6. Behandlingsrettet helseregister 

       Behandlingsrettede helseregistre kan føres elektronisk. Det skal fremgå av registeret hvem som har registrert opplysningene. Dette kan gjøres ved hjelp av elektronisk signatur eller tilsvarende sikker dokumentasjon. 

       Regionale helseforetak og helseforetak, kommune og annen offentlig eller privat virksomhet som tar i bruk behandlingsrettede helseregistre, er databehandlingsansvarlig for opplysningene. Foretaket og kommunen kan delegere databehandlingsansvaret. 

       Kongen kan i forskrift gi nærmere bestemmelser om behandling av helseopplysninger i behandlingsrettede helseregistre, herunder om godkjenning av programvare og andre forhold som nevnt i § 16 fjerde ledd. 

Endret ved lov 15 juni 2001 nr. 93 (ikr. 1 jan 2002 iflg. res. 14 des 2001 nr. 1417). 

§ 6a. Virksomhetsovergripende, behandlingsrettede helseregistre 

       Det kan bare etableres virksomhetsovergripende, behandlingsrettede helseregistre som fremgår av loven her eller annen lov. 

       Virksomhetsovergripende, behandlingsrettede helseregistre kan bare inneholde nærmere bestemte helseopplysninger i et begrenset omfang som er nødvendige og relevante for samarbeid mellom virksomheter om forsvarlig helsehjelp til pasienten. Slike registre kan bare etableres i tillegg til de behandlingsrettede helseregistrene virksomheten etablerer internt i virksomheten, jf. lov 2. juli 1999 nr. 61 om spesialisthelsetjenesten m.m. § 3-2 og lov 19. november 1982 nr. 66 om helsetjenesten i kommunene § 1-3a, jf. helsepersonelloven §§ 39 og 40. Virksomhetsovergripende, behandlingsrettede helseregistre skal føres elektronisk. 

       Kongen i statsråd kan i forskrift gi nærmere bestemmelser om etablering, drift og behandling av helseopplysninger i virksomhetsovergripende, behandlingsrettede helseregistre. Virksomhetsovergripende, behandlingsrettede helseregistre kan bare etableres uten samtykke fra pasienten dersom dette er nødvendig for å ivareta formålet med registeret. Det kan ikke etableres sentrale behandlingsrettede helseregistre etter denne bestemmelsen. 

       Forskrift etter tredje ledd skal nærmere angi formålet med behandlingen av helseopplysningene og hvilke opplysninger som skal behandles. Forskriften skal videre gi nærmere regler om databehandlingsansvaret for opplysningene, herunder om plassering, tilgang, tilgangskontroll, samt gi pasienten rett til å motsette seg behandling av opplysninger i registeret eller stille krav om samtykke. 

Tilføyd ved lov 19 juni 2009 nr. 68. 

§ 6b. Virksomhetsovergripende, behandlingsrettede helseregistre – helsepersonell med formalisert arbeidsfellesskap 

       Kongen i statsråd kan i forskrift gi bestemmelser om etablering av virksomhetsovergripende behandlingsrettede helseregistre for bruk av helsepersonell med formalisert arbeidsfellesskap. 

       Forskriften etter første ledd skal sikre plassering av databehandlingsansvaret, samt angi regler om tilgang og tilgangskontroll. Den databehandlingsansvarlige skal sørge for at journal- og informasjonssystemene i det formaliserte arbeidsfellesskapet er forsvarlige. 

       Der slike registre opprettes, skal det virksomhetsovergripende, behandlingsrettede registeret føres elektronisk og erstatte det virksomhetsinterne behandlingsrettede registeret. Plikten til å føre journal, jf. helsepersonelloven §§ 39 og 40, gjelder tilsvarende. 

Tilføyd ved lov 19 juni 2009 nr. 68. 

§ 6c. Registre for saksbehandling og administrering 

       Kongen i Statsråd kan i forskrift gi nærmere bestemmelser om etablering av registre og behandling av helseopplysninger til følgende formål: 

	1.
	saksbehandling for å avgjøre om det kan treffes vedtak om frikort og refusjon av betalte egenandeler, jf. pasientrettighetsloven § 2-6, spesialisthelsetjenesteloven § 5-5 og folketrygdloven kapittel 5 


	2.
	administrering og samordning av transport til undersøkelse eller behandling i kommune- og spesialisthelsetjenesten, jf. spesialisthelsetjenesteloven § 2-1a første ledd nr. 6. 


       Forskriften etter første ledd skal angi hvilke opplysninger som kan behandles i registeret og gi nærmere regler om databehandlingsansvaret for opplysningene, herunder om plassering av ansvar. Forskriften kan inneholde bestemmelser om tilgang til opplysningene, tilgangskontroll mv. 

       Helseopplysningene kan behandles uten hensyn til samtykke fra den registrerte. Dette gjelder ikke opplysninger om diagnose eller sykdom. Den registrerte kan reservere seg mot at opplysninger om betalte egenandeler automatisk registreres i registeret som etableres i medhold av første ledd nr. 1 og mot utlevering av opplysninger om den registrerte skal betale egenandel. 

Tilføyd ved lov 18 des 2009 nr. 137 (ikr. 1 jan 2010 iflg. res. 18 des 2009 nr. 1583). 

§ 7. Regionale og lokale helseregistre 

       Det kan ikke etableres andre regionale og lokale helseregistre med helseopplysninger enn det som følger av denne eller annen lov. 

       Kongen i Statsråd kan i forskrift gi nærmere bestemmelser om etablering av regionale helseregistre og behandling av helseopplysninger i regionale helseregistre for ivaretakelse av oppgaver etter smittevernloven, spesialisthelsetjenesteloven og tannhelsetjenesteloven. Navn, fødselsnummer eller andre direkte personidentifiserende kjennetegn kan bare behandles etter samtykke fra den registrerte. Samtykke fra den registrerte er ikke nødvendig, dersom det i forskriften bestemmes at helseopplysningene bare kan behandles i pseudonymisert eller avidentifisert form. Forskriften skal angi formålet med behandlingen av helseopplysningene, hvilke opplysninger som kan behandles, og eventuelt nærmere regler om hvem som skal foreta pseudonymiseringen og prinsipper for hvordan det skal gjøres. Det regionale helseforetaket er databehandlingsansvarlig for opplysningene, med mindre noe annet er bestemt i forskriften. Databehandlingsansvaret kan delegeres. 

       Kongen i Statsråd kan i forskrift gi nærmere bestemmelser om etablering av lokale helseregistre og behandling av helseopplysninger i lokale helseregistre for ivaretakelse av oppgaver etter kommunehelsetjenesteloven, sosialtjenesteloven og smittevernloven. Navn, fødselsnummer eller andre direkte personidentifiserende kjennetegn kan bare behandles etter samtykke fra den registrerte. Samtykke fra den registrerte er ikke nødvendig, dersom det i forskriften bestemmes at helseopplysningene bare kan behandles i pseudonymisert eller avidentifisert form. Forskriften skal angi formålet med behandlingen av helseopplysningene, hvilke opplysninger som kan behandles, og eventuelt nærmere regler om hvem som skal foreta pseudonymiseringen og prinsipper for hvordan det skal gjøres. Kommunen er databehandlingsansvarlig for opplysningene, med mindre noe annet er bestemt i forskriften. Databehandlingsansvaret kan delegeres. 

Endret ved lover 15 juni 2001 nr. 93 (ikr. 1 jan 2002 iflg. res. 14 des 2001 nr. 1417), 10 juni 2005 nr. 47. 

§ 8. Sentrale helseregistre 

       Det kan ikke etableres andre sentrale helseregistre med helseopplysninger enn det som følger av denne eller annen lov. 

       Kongen i Statsråd kan i forskrift gi nærmere bestemmelser om etablering av sentrale helseregistre og behandling av helseopplysninger i sentrale helseregistre for ivaretakelse av oppgaver etter apotekloven, kommunehelsetjenesteloven, sosialtjenesteloven, tannhelsetjenesteloven, smittevernloven og spesialisthelsetjenesteloven, herunder overordnet styring og planlegging av tjenestene, kvalitetsutvikling, forskning og statistikk. Navn, fødselsnummer eller andre direkte personidentifiserende kjennetegn kan bare behandles etter samtykke fra den registrerte. Samtykke fra den registrerte er ikke nødvendig, dersom det i forskriften bestemmes at helseopplysningene bare kan behandles i psudonymisert eller avidentifisert form. Forskriften skal eventuelt fastsette nærmere regler om hvem som skal foreta pseudonymiseringen og prinsipper for hvordan det skal gjøres. 

       I følgende registre kan navn, fødselsnummer og andre direkte personidentifiserende kjennetegn behandles uten samtykke fra den registrerte i den utstrekning det er nødvendig for å nå formålet med registeret, og direkte personidentifiserende kjennetegn skal lagres kryptert i registrene: 

	1.
	Dødsårsaksregisteret 


	2.
	Kreftregisteret 


	3.
	Medisinsk fødselsregister 


	4.
	Meldingssystem for smittsomme sykdommer 


	5.
	Det sentrale tuberkuloseregisteret 


	6.
	System for vaksinasjonskontroll (SYSVAK) 


	7.
	Forsvarets helseregister 


	8.
	Norsk pasientregister 


	9.
	Nasjonal database for elektroniske resepter. 


	10.
	Nasjonalt register over hjerte- og karlidelser 


Kravet til at direkte personidentifiserende kjennetegn skal lagres kryptert i registrene gjelder ikke nasjonal database for elektroniske resepter. 

       Kongen i Statsråd kan i forskrift gi nærmere bestemmelser om behandlingen av helseopplysningene i helseregistrene. 

       Forskriftene etter annet og fjerde ledd skal angi formålet med behandlingen av helseopplysningene og hvilke opplysninger som skal behandles. Forskriften skal videre angi hvem som er databehandlingsansvarlig for opplysningene. 

       Databehandlingsansvaret kan delegeres. Forskriftene bør også gi bestemmelser om den databehandlingsansvarliges plikt til å gjøre data tilgjengelig for at formålene kan nås. 

Endret ved lover 2 juli 2004 nr. 59 (ikr. 1 jan 2005 iflg. res. 10 des 2004 nr. 1614), 10 juni 2005 nr. 47, 16 feb 2007 nr. 7, 15 juni 2007 nr. 32, 9 apr 2010 nr. 14. 

§ 9. Særlig om innsamling av helseopplysninger til sentrale, regionale og lokale helseregistre, meldingsplikt m.v. 

       Virksomheter og helsepersonell som tilbyr eller yter tjenester i henhold til apotekloven, kommunehelsetjenesteloven, sosialtjenesteloven, smittevernloven, spesialisthelsetjenesteloven eller tannhelsetjenesteloven, plikter å utlevere eller overføre opplysninger som bestemt i forskrifter etter §§ 6 c, 7 og 8 samt etter paragrafen her. 

       Kongen kan gi forskrifter om innsamling av helseopplysninger etter §§ 6 c, 7 og 8, herunder bestemmelser om hvem som skal gi og motta opplysningene og om frister, formkrav og meldingsskjemaer. Den som mottar opplysningene, skal varsle avsenderen av opplysningene dersom opplysningene er mangelfulle. 

Endret ved lover 10 juni 2005 nr. 47, 19 juni 2009 nr. 68, 18 des 2009 nr. 137 (ikr. 1 jan 2010 iflg. res. 18 des 2009 nr. 1583). 

§ 10. Særlig om plikt til å innrapportere data til statistikk 

       Departementet kan i forskrift eller ved enkeltvedtak pålegge regionale helseforetak og helseforetak, fylkeskommuner og kommuner å innrapportere avidentifiserte eller anonyme data til statistikk, herunder gi nærmere regler om bruk av standarder, klassifikasjonssystemer og kodeverk. 

Endret ved lov 15 juni 2001 nr. 93 (ikr. 1 jan 2002 iflg. res. 14 des 2001 nr. 1417). 

NOU 2009:1 

16 Personvern i helsesektoren

.

Helsetjenesten skal løse mange oppgaver og er under et konstant press med tanke på både å gjøre mer (behandle flere), forbedre tjenestetilbudet (ta i bruk ny kunnskap og nye metoder, øke kvaliteten, fremme sikkerheten) og sørge for at tjenestene er kostnadseffektive. Helsetjenesten er avhengig av tilgang på helseopplysninger for å kunne gi pasientene forsvarlig og individuelt tilpasset helsehjelp. Samtidig er personopplysninger om helseforhold og sosiale omstendigheter blant de mest private og sensitive, og det er derfor viktig at disse er godt beskyttet både rettslig og i praksis. 
I Personvernkommisjonens mandat pekes det nettopp på at helsesektoren er ett av flere områder der personvernutfordringene er mange og vanskelige. Pasientene må gi fra seg opplysninger om sykdom, uførhet, livsstil og andre personlige forhold av betydning for behandlingen for å nyte godt av slik helsehjelp. Hvis legen ikke har tilstrekkelige opplysninger om pasientens sykdomsbilde, forhistorie og situasjon ellers, vil behandlingen kunne lide, og pasienten kan i verste fall risikere å få gal behandling. Det er derfor et grunnleggende hensyn, og i pasientens interesse, at behandlende helsepersonell faktisk har tilgang til nødvendig informasjon om den pasienten de behandler. Mens få vil bestride dette, er det på den annen side flere kritiske røster som påpeker at "helsetjenesten lekker" og at det er en stadig videre personkrets som med rette eller urette får tilgang til sensitiv informasjon om pasienter. Det er særlig dette som aktualiserer personvernspørsmål i helsetjenesten og som vil være tema i denne delen av rapporten.
-----------
Helseforskningsloven ble vedtatt 20.6.2008 og er omtalt i rapportens avsnitt 7.2.3. Personvernkommisjonen har observert at deler av lovforslaget har vært gjenstand for kritikk og diskusjon fra høringsinstansene og fagmiljøet. Dette gjelder blant annet bruken av såkalte brede samtykker, det vil si samtykker som omfatter ett eller flere overordnede forskningsformål og forskningsfelt, uten at de enkelte detaljer som ønskes forsket på er spesifisert. Personvernkommisjonen har merket seg at et mindretall i helse- og omsorgskomiteen har ytret bekymring for om et slikt samtykke vil være i samsvar med internasjonale konvensjoner om personvern. En annen del av kritikken mot loven gjelder svekkelse av personvernet ved at mulighetene for avidentifisering ikke utnyttes fullt ut. Etter Personvernkommisjonens oppfatning kan en tilsvarende kritikk også rettes mot andre sentrale helseregistre, som for eksempel Norsk pasientregister, hvor lovgiver i nyere tid har vist en tendens til å velge bort pseudonymisering som personvernfremmende tiltak.
På grunn av tidshensyn har Personvernkommisjonen dessverre måttet avgrense mot personvernutfordringer som kan oppstå når helseopplysninger brukes i medisinsk og helsefaglig forskning. Se imidlertid kommentarene i avsnitt 16.5.6 om registre og de mange gode formål.

16.1 Utviklingstrekk

Helsetjenesten skal løse mange oppgaver i tilknytning til forebygging, diagnostikk og behandling av sykdom og skade. Bruk, lagring og kommunikasjon av helseopplysninger er en nødvendig forutsetning for å kunne gi helsehjelp, og derfor et karakteristisk trekk ved den moderne helsetjeneste. Ikke bare helsehjelp, men også andre velferdstilbud, forutsetter behandling av helseopplysninger, for eksempel beslutninger om trygd, sosialhjelp og arbeidsrettede tiltak. Fordi helse- og sosialtjenestens oppgaver har vært jevnt ekspanderende de siste årtier, samtidig som ressursene ikke er ubegrenset, har også kravet om kostnadseffektivitet blitt viktig. Det er et viktig formål å utforme tilbud som gir mest mulig helse-effekt for pengene, både på individ- og samfunnsnivå.

Typisk for vår tid er at man imøtekommer kravet om kostnadseffektivitet ved å samle inn og bruke data, gjerne gjenbruk av opplysninger som allerede er samlet inn i den løpende virksomheten. Disse dataene brukes som indikatorer på produksjon og produktivitet. Et problem i personvernsammenheng er når slik gjenbruk av data resulterer i at sensitive pasientopplysninger tilflyter administrasjonen/virksomheten på alle nivå. Jo flere som får tilgang til opplysninger, desto vanskeligere er det å sikre mot lekkasjer til uvedkommende.

Et annet karakteristisk trekk ved den moderne velferdsstaten er økt samarbeid mellom ulike velferdsetater. Dette kommer også til uttrykk i lovgivningen, som i økende grad har åpnet opp for samarbeid mellom ulike velferdsetater og for utveksling av personopplysninger på tvers av etatene. Dette reiser viktige personvernspørsmål (se nærmere drøfting om NAV-reformen i avsnitt 16.5.5). Det forventes i mange tilfeller at helsepersonell samarbeider med andre fagfolk for å kunne gi et helhetlig og koordinert tilbud til grupper med behov for langvarig og sammensatt hjelp. Dette kan gi pasientene bedre behandling og oppfølgning, men "prisen" er at flere får kunnskap om intime forhold vedrørende pasienten. Samarbeid på tvers av instanser og disipliner er blitt et honnørord for dagens velferdsstat, men det er viktig å påpeke at medaljen har en bakside, og da særlig i relasjon til personvern.

Et annet aspekt ved moderne velferdstilbud er kravet om selvbestemmelse og medvirkning. Pasientrettighetsloven slår fast hovedregelen om informert samtykke som forutsetning for helsehjelp (§ 4-1), og samtykke fra pasienten er også det viktigste rettsgrunnlag for å videreformidle opplysninger om pasienten (jf. pasientrettighetsloven § 3-6, 2. ledd og helsepersonelloven § 22). Pasientrettighetsloven § 3-1 gir pasienten rett til å medvirke ved gjennomføring av helsehjelpen, og herunder medvirke ved valg mellom tilgjengelige og forsvarlige undersøkelses- og behandlingsmetoder. Prinsippet om medvirkning kommer også til uttrykk i annen lovgivning, se eksempelvis arbeids- og velferdsforvaltningsloven § 6, som pålegger arbeids- og velferdsdirektoratet å sørge for at representanter for brukerne får mulighet til å uttale seg i forbindelse med planlegging, gjennomføring og evaluering av etatens tjenester. Her er det altså ikke brukeren selv, men representanter for brukerne, som skal høres. Samme lov inneholder imidlertid i en bestemmelse som sier at tjenestetilbudet så langt som mulig skal utformes i samarbeid med brukeren (§ 15, 2. ledd). Kravet om brukermedvirkning er begrunnet i hensynet til å styrke pasientens eller klientens verdighet og autonomi, og er også med på å styrke ulike tiltaks eller inngreps legitimitet i befolkningen.

I moderne tid er det ikke minst innføringen av datateknologi som har endret og effektivisert helsevesenet og bidratt til et økende press i retning av å samle inn og registrere opplysninger og gjøre dem tilgjengelige for flere formål (forskning, statistikk, kvalitetssikring, behandling, planlegging, styring, etc.). Sammenstilling av registre kan gi kunnskap om viktige sammenhenger, for eksempel mellom fødselsvekt og forekomst av sykdom, og mellom røyke- og kostholdsvaner og kreftutvikling. Data innhentet for ett formål kan være nyttige også for andre formål. Dette har ført til stor etterspørsel etter data samlet inn i helsetjenesten, ikke minst fra forskningsmiljøer. Fokuset på positive sider ved å registrere helseopplysninger kan imidlertid overskygge og hindre den nødvendige oppmerksomhet rundt viktige personvernspørsmål.

Parallelt med tendensen til økt informasjonsflyt, både internt i helsetjenesten og mellom instanser, øker naturligvis behovet for og kravet om trygghet: Helseopplysninger oppfattes som sensitive, og må reguleres og behandles i overensstemmelse med dette. Visshet om at sensitiv informasjon håndteres forsvarlig, ikke videreformidles til uvedkommende og ikke misbrukes, er avgjørende for befolkningens tillit til helsevesenet. I denne sammenheng oppstår spørsmålet om hvem som er "uvedkommende" og hva som er "misbruk". Om dette vil det kunne herske ulike oppfatninger, avhengig av hvilket ståsted og hvilke erfaringer man har.

I tillegg til de mange lovfestede unntakene fra taushetsplikten (se nedenfor i 16.4.3), har innføring av elektronisk databehandling, herunder elektroniske pasientjournaler, medført at det er blitt enklere å skaffe seg tilgang på informasjon om pasienter, også for personer som ikke deltar i behandlingen av pasienten. Man trenger ikke lenger å lete i arkiver og papirjournaler, men kan ved hjelp av tastetrykk på en datamaskin enkelt finne fram til informasjon om bestemte pasienter. Selv om helsepersonell generelt sett er bevisst på sin taushetsplikt, viser enkeltsaker at det noen ganger handles feil og at det mange steder kommuniseres om taushetsbelagte opplysninger i strid med bestemmelsene om taushetsplikt. Dette kan skyldes både manglende kunnskap om taushetspliktens innhold og omfang, ukultur eller ubetenksomhet, og det er ikke alltid lett å si sikkert hva som er årsaken til at taushetsplikten krenkes (Helsetilsynet 2005). Ren nysgjerrighet kan nok også spille inn som motiv i enkelte tilfeller (se omtale av saken I mot Finland i avsnitt 16.4.1 nedenfor). I et brev til Helse- og omsorgsdepartementet fra 2007 viser Datatilsynet til flere henvendelser som gjelder uautoriserte oppslag/innsyn i pasientjournaler ("snoking") (Datatilsynet 2007b).

Mange av unntaksbestemmelsene fra hovedregelen om taushetsplikt er vage og skjønnspregede, og kan nok by på visse problemer i praksis. Dette kan ha betydning for overholdelsen av gjeldende bestemmelser om taushetsplikt. Personvernkommisjonen antar likevel at et større problem er manglende bevissthet omkring og kompetanse i forhold til sikring av helseopplysninger, ikke minst i forbindelse med elektroniske kommunikasjonsformer. Et eksempel på dette er en pasient som opplevde at opplysninger om bruk av medisin ble offentliggjort på Internett ved at et brev fra fastlege til Fylkesmann var søkbart i Fylkesmannens postliste (Aftenposten.no 2008a). Datatilsynets direktør uttalte i den anledning at tilsynet ukentlig mottar henvendelser om sensitive opplysninger som legges ut på Internett, og at det generelt sett er en manglende årvåkenhet i forhold til behandling av personopplysninger ved elektronisk kommunikasjon (ibid.). Dette medfører utilsiktede krenkelser av taushetsplikten, som altså ikke skyldes mangler ved regelverket, men manglende etterlevelse av regelverket på grunn av manglende årvåkenhet og sviktende rutiner.

16.2 Grunnleggende hensyn og spenningsforholdet mellom dem

Hensynet til ivaretakelse av helseformål er et overordnet hensyn i helsetjenesten. Statens oppgave er å bevilge penger og organisere helsetjenesten slik at borgernes behov for helsehjelp ivaretas på en tilfredsstillende måte. Til tross for at hensynet til helse er viktig, er ikke ressursene ubegrenset og samfunnet må foreta økonomiske prioriteringer og vurderinger knyttet til kostnadseffektivitet. Dette kommer blant annet til uttrykk i pasientrettighetsloven § 2-1, 2. ledd om rett til nødvendig helsehjelp fra spesialisthelsetjenesten. Det fremgår her at retten bare gjelder dersom pasienten kan ha forventet nytte av helsehjelpen og kostnadene står i rimelig forhold til tiltakets effekt.

Helsetjenestens ivaretakelse av helseformål og økonomi må skje innenfor de rammer som følger av lovgivning, menneskerettighetskonvensjoner, etc. Helse er i seg selv en menneskerettighet, jf. Konvensjonen om økonomiske, sosiale og kulturelle rettigheter artikkel 12, og forutsetter at tjenestetilbudet må holde en forsvarlig og adekvat standard i lys av statens tilgjengelige ressurser og utviklingsnivå. Videre er respekt for privatliv en grunnleggende menneskerettighet som må ivaretas av helsetjenesten i overensstemmelse med artikkel 8 i Den europeiske menneskerettighetskonvensjon og artikkel 17 i Konvensjonen om sivile og politiske rettigheter. Pasientens privatliv er beskyttet blant annet gjennom bestemmelser om helsepersonells taushetsplikt, som fra gammelt av har vært bærebjelken i lege-pasient-forholdet og som er en viktig forutsetning og grunnorm for helsetjenesten. Uten tillit til behandleres taushetsplikt ville mange unnlate å oppsøke helsehjelp når de trenger det. Det er alminnelig akseptert at taushetsplikten er avgjørende for det tillitsforholdet som må herske mellom pasient og helsetjeneste. Pasienten skal kunne betro seg til sin behandler i trygg forvissning om at informasjonen ikke bringes videre, og behandler skal kunne motta opplysninger med visshet om at disse ikke kan kreves utlevert (Helsetilsynet 2005). Se nærmere om helsepersonells taushetsplikt i Rasmussen (1997), og Kjønstad (2007, ss. 271-313). Ikke bare leger, men alt helsepersonell, og alt samarbeidende personell, herunder de som bistår med elektronisk bearbeiding av opplysninger, eller som bistår med service og vedlikehold av utstyr, har taushetsplikt, i den grad ingen av unntakene fra taushetsplikten kommer til anvendelse.

------------

16.4 Rettigheter, plikter og rettslig regulering

16.4.1 Retten til privatliv

Den grunnleggende rettighet som står på spill ved uberettiget kommunikasjon av helseopplysninger er retten til privatliv. Det følger av Den europeiske menneskerettskonvensjon (EMK) artikkel 8 (1) at enhver har rett til respekt for sitt privatliv. Etter vedtakelsen av menneskerettsloven skal EMK gjelde som norsk lov og ved motstrid gå foran bestemmelser i annen lovgivning (se § 3 jf. § 2 nr. 1). Retten til privatliv er dermed en grunnleggende menneskerett som må respekteres i alle sammenhenger. Denne rettigheten har stor aktualitet i helsesektoren, idet helseopplysninger, for eksempel om sykdom, behandling og helseplager, utvilsomt tilhører den enkeltes private sfære, som er omfattet av det menneskerettslige vern om privatlivet. Dette slås utvetydig fast i en fersk dom fra Den europeiske menneskerettsdomstol (EMD) – I mot Finland (dom av 17. juli 2008) – der en HIV-positiv sykepleier hevdet at sykehusets datasystem ikke beskyttet henne mot uautorisert innsyn i hennes pasientdata fra andre ansatte ved sykehuset. Domstolen peker på at statens forpliktelse ikke er begrenset til en "negativ" plikt til selv å avstå fra privatlivskrenkelser, men også en "positiv" forpliktelse til å iverksette effektive tiltak for å verne om borgernes privatliv (ibid., avsnitt 36). Denne sikringsplikten omfatter også vern mot krenkelser av tredjemenn som ikke handler på vegne av det offentlige (Jacobs og White 2006, s. 243), for eksempel privat ansatt helsepersonell.

For helsetjenesten innebærer dette en plikt til å sørge for et effektivt vern om pasienters privatliv i form av et system som gir sikker beskyttelse mot uberettiget innsyn i og flyt av helseopplysninger (I mot Finland, avsnittene 35-37). Det presiseres i den nevnte dommen at det ikke er tilstrekkelig at lovgivningen garanterer beskyttelse mot uautorisert innsyn i data, så lenge det ikke etableres tilfredsstillende systemer og rutiner som i praksis gir et effektivt vern om den enkeltes privatliv. Det er heller ikke tilstrekkelig å etablere klageordninger med muligheter for kompensasjon for skader forårsaket av ulovlig innsyn. I dommen sies det: "What is required in this connection is practical and effective protection to exclude any possibility of unauthorised access occurring in the first place" (avsnitt 47). Finland ble dømt for brudd på EMK artikkel 8 (1), med den begrunnelse at de nødvendige sikkerhetstiltak for å beskytte den enkeltes privatliv ikke var etablert.

Dommen er en viktig påminnelse om at retten til privatliv og beskyttelse av private opplysninger i helsevesenet i stor grad handler om praktiske og effektive tiltak for å hindre urettmessig tilgang til informasjon om andre. Dette krever ikke bare lovregulering, men etablering av praktiske løsninger som gir den nødvendige beskyttelse i praksis. Det er derfor nødvendig å stille to spørsmål i forhold til beskyttelse av personopplysninger på helsevesenets område: Er den eksisterende rettslige regulering tilstrekkelig? Er reguleringen gjennomført på en måte som faktisk sikrer et effektivt vern om privatlivet til den enkelte?

I det følgende gjennomgås deler av den nasjonale lovgivningen som beskytter den enkeltes privatliv på helsevesenets område.

16.5.6 Registre og de mange gode formål

Norge har mange registre sammenlignet med andre land. Formålet med registrene er at vi skal styre og administrere samfunnsoppgaver med større kunnskap, kvalitet, rasjonalitet og effektivitet. Dette er en opplysningstidsidé, særlig kjent fra Frankrike i tiden etter revolusjonen. Ved å samle informasjon i sentraliserte databanker og analysere disse dataene vitenskapelig, skulle man utvikle fornuftsbasert styringskunnskap og dermed et mer fornuftig og kunnskapsbasert styresett (Desrosières 2002). Norge har ikke minst brukt registre til medisinsk forskning og til å administrere sykdomsforebyggende programmer, for eksempel mammografiscreeningprogrammet. Det vil si at registrene bygges ut fra gode hensikter som administrasjon og vitenskapelig utvikling. Men registrene er ikke uproblematiske selv om hensiktene er gode.
I januar 2008 var det store oppslag om at organisasjonen "Privacy International" hadde gitt Norge en dårlig ranking ut fra en personvernvurdering (se f.eks. Aftenposten.no 2008b). Når vi gransker punktene som er basis for rankingen (Privacy International 2007) ser vi at en av kategoriene der Privacy International har plassert Norge lavt gjelder "overvåkning av helse, økonomi og forflytning". Her er det blant annet de mange medisinske registrene, samt mulighetene for koblinger mellom disse, som trekker ned.
16.5.6.1 Sentrale helseregistre

Det følger av helseregisterloven at det ikke kan etableres andre sentrale helseregistre enn det som følger av helseregisterloven eller annen lov, jf. § 8, 1. ledd. Loven gir selv hjemmel til opprettelsen av 9 sentrale helseregistre med direkte identifiserbare opplysninger som ikke bygger på samtykke fra de registrerte: Dødsårsaksregisteret, Kreftregisteret, Medisinsk fødselsregister, Meldingssystem for smittsomme sykdommer, Det sentrale tuberkuloseregisteret, System for vaksinasjonskontroll og Forsvarets helseregister, Norsk pasientregister og Nasjonal database for elektroniske resepter, jf. 8, 3. ledd.
Opprettelsen av andre sentrale helseregistre skal som hovedregel bygge på et samtykke fra de registrerte og kan reguleres i forskrift, jf. § 8, 2. ledd. Samtykke kan imidlertid unnlates i den grad det i forskriften bestemmes at helseopplysningene bare skal behandles i pseudonymisert eller avidentifisert form.
På tross av at samtykke er en klar hovedregel i helseregisterloven, viser det seg i praksis at flere og flere helseregistre opprettes uten borgernes medvirkning. Selv om disse registrene pseudonymiseres eller avidentifiseres i henhold til lovens krav, er det ikke alltid at dette alene kan imøtekomme de personvernulempene opprettelsen av registeret medfører. Det er heller ikke gitt at personvernhensyn ivaretas tilfredsstillende selv om registeret lovhjemles. Slike registre er i hovedsak direkte identifiserbare selv om identiteten krypteres. Det kan imidlertid stilles spørsmål ved om ikke formålet med registeret kunne vært oppfylt selv om registeret ble pseudonymisert.

I det følgende vil Personvernkommisjonen gå nærmere inn på to helseregistre som reiser særskilte personvernproblemer – Norsk pasientregister og IPLOS. Norsk pasientregister vil komme til å omfatte helseinformasjon om praktisk talt hele den norske befolkningen fra fødselen og livet ut, og må betraktes som er særlig sensitivt register, både i forhold til omfang og type opplysninger. Sentrale forskningsmiljøer har imidlertid motsatt seg pseudonymisering av registeret. IPLOS er et register over brukere av kommunale pleie- og omsorgstjenester. Dette registeret er pseudonymisert, men de registrerte har reist klager over andre personvernaspekter ved registreringen.

16.5.6.2 Norsk pasientregister

Helse- og omsorgsdepartementet foreslo i Ot.prp. nr. 49, (2005-2006) Om lov om endringer i Helseregisterloven (Norsk Pasientregister) at Norsk pasientregister (NPR) omdannes til et personidentifiserbart register, og at de registrerte data også kan benyttes i medisinsk og helsefaglig forskning og som datagrunnlag for sykdoms- og kvalitetsregistre. NPR har siden 1997 vært etablert som et avidentifisert register med konsesjon fra Datatilsynet.

Formålet med å opprette registeret var å kunne gi datagrunnlag for administrasjon, styring og finansiering av spesialisthelsetjenesten. Begrunnelsen for å omdanne registeret til et personidentifiserbart register var å ivareta behovet for bedre datakvalitet, av hensyn til administrative formål og av hensyn til mer effektiv styring, samt ut fra forskningsformål. Det var antatt at et personidentifisert register ville gi bedre muligheter for kvalitetssikring av data og dermed forbedre kvaliteten på helsetjenester, samt bidra til sikrere kunnskap om sykdommers årsak, forebygging og behandling (Ot.prp. nr. 49, (2005-2006), ss. 5-6).

Stortingets Helse- og omsorgskomiteen la den 16. januar 2007 fram sin innstilling (Innst. O. nr. 40, 2006-2007) om de foreslåtte endringer i Helseregisterloven. Komiteen var samstemt i oppfatningen om viktigheten av å kryptere identitetene i registeret, men var delt i synet på om krypteringen skal skje internt i registeret eller av en uavhengig instans. I en åpen høring på Stortinget den 12. oktober 2007 ble det fremmet advarsler mot å gjøre NPR til et personidentifiserbart register. Professorene Erik Boe og Dag Wiese Schartum viste til at et pseudonymt register ville kunne realisere formålet med registeret, samtidig som personverninteresser blir bedre ivaretatt. I høringsrunden har også Datatilsynet og KITH vært kritiske til forslaget, mens flere medisinske forskere har hevdet at muligheten for personidentifisering er avgjørende for registerets kvalitet og nytteverdi.

Personvernkommisjonen er av den klare oppfatning at pseudonymisering av helseopplysninger bør benyttes i så stor grad som mulig. Dette gjelder både for NPR og flere andre særlig sensitive helseregistre. Pseudonymisering som personvernfremmende tiltak bør ikke utelukkes uten at det er foretatt en grundig vurdering av fordeler og ulemper. Den tilbakeholdenheten som kan spores hos politikere og enkelte forskningsmiljøer når det gjelder pseudonymisering, kan tyde på problemer med å forstå hva pesudonymisering innebærer og forståelse for at de fleste formål med registrene kan realiseres på tross av tiltaket.
Personvernkommisjonen erkjenner at pseudonymisering er kostbart, både i forhold til etablering, vedlikehold og bruk. Dette bør imidlertid ikke være til hinder for at psedonymisering blir vurdert som et reelt alternativ ved etablering av helseregistre.

16.6 Kommisjonens anbefalinger og forslag til tiltak

Mange av de foreslåtte tiltakene under dette avsnittet handler om å sikre at regelverkets bestemmelser om taushetsplikt ivaretas i praksis. Overholdelse av taushetsplikten er selve fundamentet for et fortsatt tillitsforhold mellom helsetjeneste og pasient. Dersom dette fundamentet svekkes, vil pasientenes personvern stadig være truet. Pasienten må kunne stole på at opplysninger om helse og andre personlige forhold ikke kommuniseres videre, ellers mister vedkommende kontroll over sensitive opplysninger om egen person.

Tiltak knyttet til taushetsplikten vil særlig omtales i avsnittene 16.6.1, 16.6.5 og 16.6.7 nedenfor, deretter kommer tiltak som gjelder andre forhold ved helsetjenesten.

16.6.1 Kommunikasjon med pasienter

Personvernkommisjonen vil fremheve behovet for å sikre konfidensialitet i kommunikasjonen mellom pasient og behandlingspersonell. Også pasienter som ligger på rom med flere har krav på taushet om sine personlige forhold. Det må innføres nye rutiner for å sikre retten til at sensitive helseopplysninger ikke formidles i påhør av andre. Den tradisjonelle legevisitten bør reformeres på en slik måte at taushetsplikten ivaretas.

16.6.2 Utelatelse av individualiserende kjennetegn

Etter helsepersonelloven § 26 skal opplysninger eller journalutdrag i samband med internkontroll "så langt det er mulig, gis uten individualiserende kjennetegn". På dette området mener Personvernkommisjonen at det bør gjennomføres tiltak for å sikre at personvernhensyn ivaretas i tråd med lovgivers intensjoner. De tekniske mulighetene elektronisk pasientjournal (EPJ) faktisk gir for pseudonymisering og andre metoder for å skjule identitet bør utnyttes fullt ut. Standarden for EPJ bør utvikles slik at individualiserende kjennetegn ved enkle grep kan erstattes med automatisk genererte pseudonymer.

Personvernkommisjonen anbefaler videre at klageinstanser i helsesektoren, inklusive Helsetilsynet, går gjennom sin praksis i forhold til å utelate identifiserende kjennetegn i klagesaker.

I denne sammenhengen er såkalt immunisering av søkemotorer et aktuelt tiltak (se omtale i avsnitt 
10.1.4.

16.6.3 System for identitetsadministrasjon

Som en videreutvikling av automatisk pseudonymisering av individualiserende kjennetegn (jf. avsnitt 16.6.2) kan det være aktuelt å knytte slik pseudonymisering til et system for identitetsadministrasjon (se avsnitt 10.2 om personvernfremmende teknologier). Dette muliggjør sammenkobling av registre uten at personlig identitet avsløres, eller studier der man følger et individ over tid og på tvers av registre og journaler, uten at dette individet kan identifiseres gjennom individualiserende kjennetegn eller på annen måte.

Det er krevende å få til velfungerende systemer av denne type, men Personvernkommisjonen mener at arbeidet med å få på plass gode systemer for identitetsadministrasjon innen helsesektoren bør ha høy prioritet. Å imøtekomme helsevesenets behov for administrasjon, kontroll og styring ved å åpne opp for en stadig mer omfattende bruk av personidentifiserbar informasjon er etter kommisjonen oppfatning ikke akseptabelt.

16.6.4 Personvernvennlig bruk av elektronisk pasientjournal (EPJ)

Personvernkommisjonen har observert at systemene og den programvaren som i dag er i bruk i helsetjenesten ikke alltid anvendes på en måte som ivaretar taushetsplikten innad i den enkelte virksomhet. Her er det nødvendig med personvernfremmende tiltak både med tanke på utvikling av tilfredsstillende programvare, rutiner og annet av betydning for faktisk etterlevelse av taushetsplikten. Mulighetene for tekniske og menneskelige feil må begrenses og IKT-bruken må tilpasses helsetjenestens krav, ikke minst bestemmelsene om taushetsplikt og behovet for tilgangskontroll.

Personvernkommisjonen vil fremheve behovet for en grundig gjennomgang av personvernhensyn før det gis adgang til tilgang til EPJ på tvers av foretak. Det må sørges for ivaretakelse av taushetsplikt og personvernhensyn før det kan åpnes for eksternt innsyn i pasientjournaler. Pasienten bør dessuten ha reservasjonsrett mot slikt eksternt innsyn.

16.6.5 Gjennomgang av reglene for taushetsplikt

Unntakene fra taushetsplikten er mange, og det foreligger etter Personvernkommisjonens mening en reell fare for at taushetsplikten blir uthulet uten at dette i seg selv har vært gjenstand for overveielse og utredning. Personvernkommisjonen vil anbefale at bestemmelsene om taushetsplikt gjennomgås med tanke på å evaluere hvorvidt dagens regelverk samlet sett innebærer en tilstrekkelig ivaretakelse av sentrale personvernhensyn.

16.6.6 Forbedring av pasienters rett til innsyn i journallogg

Som ledd i å hindre uberettiget innsyn i pasienters journaler støtter Personvernkommisjonen forslaget om at retten til innsyn i tilgangsloggen til pasientjournalen lovfestes. Det bør videre stilles konkrete krav til hva loggen skal inneholde, og den må være skrevet på en slik måte at pasienten selv kan forstå hvem det er som har vært pålogget journalen, når påloggingen er gjort, begrunnelsen for påloggingen og hvilke aktiviteter den påloggede har utført.

16.6.7 Opplærings- og holdningsskapende tiltak, innføring av bedre rutiner

Personvernkommisjonen mener det foreligger et klart behov for systematiske opplæring- og holdningsskapende tiltak og bedrede rutiner for å sørge for at taushetsplikten etterleves i praksis. Ikke minst gjelder dette lovgivningens krav om at det er de som har saklig behov for opplysninger om den enkelte pasient for å yte helsehjelp som skal ha tilgang til pasientens journal. Tilgangen til pasientjournaler har i praksis vært for vid, og det er derfor nødvendig med en innsnevring, slik at kun de som har et legitimt tjenstlig behov for opplysninger om den enkelte pasient har mulighet for faktisk innsyn.

Videre må kunnskapen om, og respekten for, taushetsplikten bedres innen helsetjenesten, slik at pasientenes rettmessige behov for diskresjon blir tilstrekkelig ivaretatt. Det eksisterer ikke, slik som mange helsearbeidere ser ut til å tro og praktisere, egne fora hvor taushetsbelagt informasjon kan utveksles fritt med andre så sant også disse har taushetsplikt. Gjennom tilsyn er det innen visse områder avdekket ulovlig praksis på dette området. Det er derfor svært viktig at helsepersonell gis grundig opplæring i reglene om taushetsplikt, ikke minst bestemmelsen i helsepersonelloven § 25, 1. ledd om at det bare kan gis opplysninger til samarbeidende helsepersonell og bare i den grad dette er nødvendig for å kunne gi forsvarlig helsehjelp.

Personvernkommisjonen tror at et enda større fokus på taushetsplikt og personvern i grunnutdanningen for personell i helse- og sosialsektoren vil være et effektivt virkemiddel i denne sammenheng.

Opplærings- og holdningsskapende tiltak, samt innføring av bedre rutiner, er også nødvendig i forhold til å redusere "snoking" i journalen. Helsepersonell må bevisstgjøres om viktigheten av at "snoking" ikke finner sted og om hvilke konsekvenser avsløring av urettmessig journalinnsyn kan få. Alle helseforetak bør ha fokus på dette i sitt kvalitetssikringsarbeid. Personvernkommisjonen mener en viktig del av lederansvaret ved helseinstitusjonene består i å skape en arbeidskultur med bevissthet om, respekt for og etterlevelse av regelverket om personvern, herunder håndtering av pasientinformasjon i ulike situasjoner.

Opplæring av ansatte og bevisstgjøring om hva som kan krenke personvernet er også påkrevd når det gjelder offentliggjøring av taushetsbelagt informasjon i postjournaler med den følge at personer kan identifiseres gjennom mediene. Her må det innføres rutiner som sikrer at den enkelte ikke kan identifiseres og at taushetsplikten overholdes.

16.6.8 Personvernfremmende tiltak ved opprettelsen av nye registre

Personvernkommisjonen har merket seg kritikken mot helseregisterloven når det gjelder ivaretakelse av personvernhensyn ved opprettelsen av helseregistre. Personvernkommisjonen mener generelt at det er grunn til større årvåkenhet med hensyn til etablering av registre, både rene helseregistre og de forskningsregistre som i fremtiden vil bli opprettet i medhold av helseforskningsloven.

Det bør foretas grundige utredninger før helseregistre etableres. Det er ikke tilstrekkelig at registeret kan sies å tjene et godt formål. I tillegg må konsekvensene for personvernet utredes, og det må kunne dokumenteres at disse ikke er så negative at man av den grunn bør avstå fra å opprette registeret. Dersom man kommer til at registeret bør etableres, må det tilstrebes å gjøre bruken av registeret så personvernvennlig som mulig, for eksempel gjennom pseudonymisering eller andre metoder for identitetsbeskyttelse. Her mener kommisjonen at Grunnlovsfesting av personvernet (se kapittel 19) vil kunne bidra til en bedre balanse i vektleggingen av personvernhensyn opp mot andre interesser når helseregistre skal opprettes.

Dessuten må man erkjenne at omfang og bruk av etablerte helseregistre vil være i dynamisk utvikling. Derfor bør ethvert register undergis periodisk ettersyn og en revurdering, som bør være bygget inn i betingelsene for registerets hjemmel i form av en såkalt "solnedgangsklausul". Ved jevne mellomrom bør registeret opp til ny vurdering, der balansen mellom personvernet og andre interesser revurderes før hjemmel for registeret eventuelt forlenges. I forbindelse med revisjonen må det godtgjøres at registeret fremdeles har en nytteverdi og har vist seg egnet til å oppfylle det angitte formålet før det gis en forlengelse av hjemmelsgrunnlaget.

16.6.9 Gjennomgang av dagens helseregistre

Personvernkommisjonen vil foreslå en gjennomgang av alle etablerte sentrale helseregistre, med et klart fokus på personvern. Det bør foretas en utredning av hvorvidt de eksisterende registre har en berettiget eksistens og om det finnes registre med overlappende funksjon og formål. Personvernhensyn tilsier at registeromfanget begrenses til det som er nødvendig. Det bør også vurderes om ikke pseudonymisering er et tiltak som kan tas i bruk for langt flere helseregistre enn det som er tilfelle i dag.

Kommisjonen foreslår at det vedtas et moratorium mot etablering av nye helseregistre før denne gjennomgangen er fullført.

Den Europeiske menneskerettighetskonvensjon artikkel 8 stter grenser for hva staten Norge kan foreta seg i forvaltningen av personlig informasjon: 

Art 8. Right to respect for private and family life 

1. Everyone has the right to respect for his private and family life, his home and his correspondence. 

2. There shall be no interference by a public authority with the exercise of this right except such as is in accordance with the law and is necessary in a democratic society in the interests of national security, public safety or the economic well-being of the country, for the prevention of disorder or crime, for the protection of health or morals, or for the protection of the rights and freedoms of others. 

Etter praksis fra Den europeiske menneskerettighetsdomstol (EMD) kreves det at inngrepet må være begrunnet i et tvingende sosialt behov ("pressing social need"). I en viss utstrekning er det opp til staten selv å avgjøre om det foreligger et slikt behov, statene innrømmes en såkalt skjønnsmargin ("margin of appreciation"). 
4.3 FN-konvensjonen om sivile og politiske rettigheter

Flere av de sentrale bestemmelsene i EMK har også blitt nedfelt i FN-konvensjonen om sivile og politiske rettigheter av 16. desember 1966. Konvensjonen ble ratifisert av Norge 3. januar 1976. Artikkel 17 i FN-konvensjonen svarer til EMK artikkel 8. FN-konvensjonen artikkel 17 lyder:

1.   Ingen må utsettes for vilkårlig eller ulovlig inngrep i privat- eller familieliv, hjem eller korrespondanse, eller ulovlig inngrep på ære eller omdømme.

2.   Enhver har rett til lovens beskyttelse mot slike inngrep eller angrep.

Slik departementet ser det, oppfyller loven som her legges frem de krav konvensjonen stiller. Det vises til punkt 4.2 om forholdet til EMK artikkel 8. Spesielt kan nevnes bestemmelsene om innsynsrett, retting og sletting av helseopplysninger. Disse bestemmelsene vil også bidra til å effektivisere gjennomføringen av kravene i konvensjonen om at enhver har rett til lovens beskyttelse mot vilkårlige og ulovlige inngrep.

4.4 Europarådets konvensjon om personvern

Formålet med Europarådets konvensjonen 28. januar 1981 nr. 108 om personvern (personvernkonvensjonen) er å sikre respekt for enhver enkeltpersons rettigheter og grunnleggende friheter, og især retten til privatlivets fred på territoriet til enhver part, uten hensyn til statsborgerskap eller bopel, i forbindelse med elektronisk databehandling av personopplysninger som vedrører ham.

Konvensjonen regulerer elektronisk behandling av personopplysninger. Manuell behandling av personopplysninger faller utenfor konvensjonen.

Etter konvensjonen artikkel 4 skal hver part treffe nødvendige tiltak i sin interne lovgivning for å gjennomføre prinsippene i konvensjonen.

Artikkel 5 stiller krav til innsamling av personopplysninger, kvaliteten på opplysningene og bruken av dem. Personopplysninger som bearbeides ved elektronisk databehandling skal

a)   innsamles og bearbeides på en rettferdig og lovlig måte,

b)   lagres for bestemte og lovlige formål, og ikke nyttes på en måte som er uforenlig med disse formål,

c)   være adekvate, relevante og ikke for omfattende i relasjon til de formål de lagres til,

d)   være nøyaktige og ajourførte, og

e)   oppbevares på en måte som ikke gir anledning til å identifisere datasubjektene lenger enn nødvendig for det formål som disse opplysningene lagres til.

Personvernkonvensjonen artikkel 6 fastslår at enkelte særkategorier av opplysninger ikke kan behandles med mindre den interne lovgivningen gir tilstrekkelig vern. Dette gjelder personopplysninger som åpenbarer rasemessig opprinnelse, politiske oppfatninger samt religiøs eller annen tro, så vel som personopplysninger vedrørende helse eller seksualliv. Opplysninger lovforslaget her regulerer er i gruppen opplysninger som skal gis et slikt tilstrekkelig vern.

Artikkel 7 fastslår at det skal treffes formålstjenlige sikringstiltak for å verne personopplysninger lagret i elektroniske dataregistre mot tilfeldig eller ikke-autorisert ødeleggelse eller tilfeldig tap så vel som mot ikke-autorisert adgang, forandring eller spredning. Departementet er av den oppfatning at dette kravet etterleves bl.a. ved lovens bestemmelser om sikring av helseopplysninger og bestemmelsene om internkontroll.

Artikkel 8 gir visse rettigheter for den registrerte.

Etter artikkel 8 bokstav a skal enhver person ha rett til å bringe på det rene om det eksisterer et elektronisk persondataregister, dets hovedformål, så vel som den ansvarlige registerførers identitet og fast bopel eller hovedkontor. Lovforslaget § 20 om den databehandlingsansvarliges plikt til å informere allmennheten om sentrale, regionale og lokale helseregistre vil bidra til å effektivisere gjennomføringen av dette kravet i personvernkonvensjonen. Viktig i denne forbindelse er også lovforslaget § 21 som gir enhver som ber om det rett til generell informasjon om helseregistre og elektronisk behandling av helseopplysninger.

Etter artikkel 8 bokstav b skal enhver person ha rett til med rimelig mellomrom og uten ugrunnet opphold eller urimelige utgifter å få bekreftet hvorvidt personopplysninger vedrørende ham selv er lagret i elektroniske persondataregistre og å få seg meddelt disse opplysninger på en forståelig måte. Lovforslaget § 22 om den registrertes innsynsrett vil effektivisere gjennomføringen av dette kravet i konvensjonen.

Etter artikkel 8 bokstav c skal enhver person ha rett til å få korrigert eller slettet, alt etter omstendighetene, helseopplysninger dersom disse er blitt behandlet i strid med bestemmelser i intern lovgivning som gjennomfører hovedprinsippene fastsatt i konvensjonen artikkel 5 og 6. Etter departementets mening vil lovforslagets bestemmelser i §§ 26 til 28 bidra til å effektivisere gjennomføringen av dette kravet.

Etter artikkel 8 bokstav d skal enhver person ha rett å klage eller på annen måte bringe saken videre dersom en anmodning om bekreftelse eller, alt etter omstendighetene, meddelelse, korrigering, eller sletting som nevnt i denne artikkels punkter b) og c), ikke etterkommes. Etter departementets mening vil lovforslaget § 32 om tilsynsmyndighetenes adgang til å gi påbud og § 33 om adgang for Datatilsynet til å fastsette tvangsmulkt ved manglende etterlevelse av pålegg bidra til å effektivisere gjennomføringen av disse kravene.

Artikkel 11 gir en part (medlemslandene) adgang til å innrømme den registrerte et utvidet vern i forhold til konvensjonen. Artikkelen fastslår at ingen av bestemmelsene i konvensjonen kapittel 4 (artikkel 4 til 11) skal tolkes slik at de begrenser eller på annen måte innvirker på en parts muligheter til å innrømme datasubjekter en større grad av vern enn det som er fastsatt i konvensjonen.

I henhold til konvensjonen har Europarådets ministerkomité bl.a. vedtatt:

•   Rekommandasjon Nr. R (81) 1 om medisinske databanker

•   Rekommandasjon No. R (97) 5 om beskyttelse av medisinske opplysninger

•   Rekommandasjon No. R (83) 10 om forskning og statistikk.

•   Rekommandasjon No. R (89) 4 om innsamling av epidemiologiske data

4.5 Rekommandasjon om beskyttelse av medisinske opplysninger

Rekommandasjon No. R (97) 5 om beskyttelse av medisinske opplysninger, vedtatt 13. februar 1997, erstatter Rekommandasjonen Nr. R (81) 1 om medisinske databanker.

Rekommandasjonen om beskyttelse av medisinske opplysninger gjelder innsamling og behandling av medisinske data, med mindre det er lovbestemmelser utenfor helsesektoren som sørger for tilfredsstillende vern av slike opplysninger. Prinsippene kan også gjøres gjeldende for manuell behandling av helseopplysninger.

I henhold til rekommandasjonen omfatter begrepet "personal data" alle opplysninger som er knyttet til en identifisert person eller til en person som kan identifiseres. En individopplysning skal ikke anses som personidentifiserbar dersom det kreves uforholdsmessig mye tid og arbeid å identifisere vedkommende. Opplysninger som etter rekommandasjonen ikke er identifiserbare, er anonyme. Etter lovforslaget som her legges frem vil helseopplysninger og avidentifiserte helseopplysninger være "personal data" i forhold til rekommandasjonen.

Med begrepet medisinske opplysninger menes personopplysninger som angår helsen til et enkeltindivid. Helseopplysninger omfatter også personopplysninger som har en klar og nær sammenheng med helseforhold. Videre er genetiske opplysninger omfattet.

Etter rekommandasjonen punkt 3 skal retten til frihet og især rettet til et privatliv garanteres ved all innsamling og behandling av helseopplysninger. Medisinske data skal bare samles inn og behandles i overensstemmelse med lov.

Rekommandasjonen punkt 4 inneholder alminnelige vilkår for å behandle helseopplysninger. Etter punkt 4.1 skal helseopplysninger innsamles og behandles rettferdig og lovlig og bare for spesifiserte formål. Etter punkt 4.2 skal helseopplysninger i prinsippet samles inn fra den registrerte selv. Helseopplysninger kan bare samles inn fra andre kilder dersom nærmere bestemte forhold er tilstede. Disse forholdene fremgår av punktene 4, 6 og 7.

Av betydning i denne sammenheng er punkt 4.3 bokstav a (i) og b (i) og punkt 4.4. Etter punkt 4.3 bokstav a (i) kan medisinske opplysninger samles inn og behandles når det har hjemmel i lov og formålet er sykdomsforebygging og helsefremmende arbeid (public health reasons). Etter punkt 4.3 bokstav b (i) kan medisinske opplysninger samles inn og behandles når det er tillatt i lov for forebyggende medisinsk behandling eller for diagnose eller behandling av pasienten. Etter punkt 4.4., jf. punkt 7.2, kan medisinske opplysninger som er samlet inn i pasientbehandlingsøyemed også brukes til folkehelseformål når det har hjemmel i lov og er nødvendig i et demokratisk samfunn.

Rekommandasjonen punkt 6 setter krav til samtykke. Bestemmelsen uttaler at når det kreves samtykke fra den registrerte skal dette være fritt, uttrykt og informert.

Det er departementets mening at loven som her legges frem er i samsvar med nevnte retningslinjer i rekommandasjonen. Formålet med denne loven er nettopp å gi nødvendig kunnskapsgrunnlag for å ivareta helseforvaltningens og helsetjenestens formål.

Rekommandasjonen punkt 8 inneholder retningslinjer om innsynsrett og retting av opplysninger. Utgangspunktet er at enhver skal ha innsyn i helseopplysninger som angår en selv. Informasjonen til den opplysningene angår skal gis i en forståelig form. Det kan gjøres unntak fra innsynsretten i lov. Bl.a. kan det gjøres unntak fra rett til innsyn når opplysningene bare brukes til statistikk og forskning og det ikke er noen risiko for at den registrertes privatliv kan krenkes. Etter punkt 8.3 kan den registrerte kreve at mangelfulle opplysninger om han eller henne skal rettes, og hvis dette nektes, kunne klage på avgjørelsen. Lovforslaget oppfyller disse retningslinjene i § 22 om innsynsrett og §§ 26 til 28 om retting, sletting og sperring av opplysninger.

Rekommandasjonen punkt 9 har bestemmelser om sikkerhet ved behandling av helseopplysninger. Det skal treffes formålstjenlige tekniske og organisatoriske tiltak for å beskytte helseopplysninger. Det skal treffes tiltak for å hindre tilfeldig og ulovlig ødeleggelse av data, tiltak for å hindre tilfeldig tap av data, og tiltak for å hindre uautorisert tilgang, endring, kommunikasjon og annen behandling av data. Det er departementets mening at sikkerhetsbestemmelsene i loven § 16 og internkontroll bestemmelsen i loven § 17, sett i sammenheng med § 13 (tilgang til helseopplysninger) og § 15 (taushetsplikt), gir et godt grunnlag for å effektivisere rekommandasjonens retningslinjer om sikkerhet ved behandling av helseopplysninger.

Rekommandasjonen punkt 10 inneholder retningslinjer om bevaring av helseopplysninger. Utgangspunktet er at helseopplysninger ikke skal bevares lenger enn nødvendig for å oppnå formålet med innsamlingen og behandlingen av opplysningene. Helseopplysninger kan likevel oppbevares for statistiske eller vitenskapelige formål. I slike tilfeller skal det treffes tekniske tiltak for å sikre korrekt oppbevaring, under hensyntagen til den registrertes privatliv. På forespørsel skal den registrerte kunne få slettet helseopplysninger dersom de ikke er anonymisert eller det er andre legitime interesser som nødvendiggjør oppbevaring av opplysningene. Departementet oppfyller rekommandasjonens retningslinjer i §§ 26 til 28. Etter § 28 kan den registrerte kreve helseopplysninger i helseregistre slettet dersom behandling av opplysningene føles sterkt belastende for den registrerte og det ikke finnes sterke allmenne hensyn som tilsier at opplysningene behandles.

Rekommandasjonen punkt 11 inneholder retningslinjer for overføring av helseopplysninger til utlandet. Lovforslaget har ingen særbestemmelser om overføring av helseopplysninger til utlandet. Det innebærer at personopplysningslovens regler vil gjelde fullt ut på dette området.

Rekommandasjonen punkt 12 har nærmere retningslinjer i forhold til forskning på medisinske data. Utgangspunktet er at medisinske opplysninger som brukes i forskning skal være anonymisert. Yrkesorganisasjoner, vitenskapelige organisasjoner og offentlige myndigheter skal fremme utvikling av teknikker som sikrer anonymitet. Likevel, dersom anonyme opplysninger gjør forskningen umulig, og prosjektet anses nødvendig for legitime formål, kan personidentifiserbare opplysninger benyttes. Dette gjelder bl.a. når den registrerte samtykker og når forskningen er hjemlet i lov og er et nødvendig formål innen folkehelsen. Det er departementets mening at lovforslaget er i samsvar med rekommandasjonen på dette punkt. Etter lovforslaget § 11 kan en databehandlingsansvarlig bare anvende helseopplysninger (personidentifiserbare opplysninger) til andre formål enn helsehjelp til den enkelte pasient når personidentifisering er nødvendig for å fremme disse formålene. Videre skal det alltid begrunnes for nødvendigheten av å benytte personidentifiserbare opplysninger.

4.6 Rekommandasjon om forskning og statistikk

Rekommandasjonen om forskning og statistikk er av 23. september 1983. Formålet med rekommandasjonen er å sikre individenes personlige integritet ved bruk av opplysninger til forskningsformål og i statistikk. Rekommandasjonen gjelder for personopplysninger som brukes til statistikk og forskning i offentlig og privat virksomhet. Rekommandasjonen gjelder både ved elektronisk behandling av slike opplysninger og for manuell behandling.

Punkt 2 knesetter respekten for privatlivet. Den personlige integritet skal garanteres ved ethvert forskningsprosjekt. Om mulig skal en ved forskning bruke anonyme medisinske data. Yrkesorganisasjoner, vitenskapelige organisasjoner og offentlige myndigheter skal fremme utvikling av teknikker som sikrer anonymitet.

Artikkel 3 fastsetter at alle som gir fra seg opplysninger om seg selv, der opplysningene skal knyttes til forskningsformål, skal bli informert om hva forskningen gjelder, formålet med innsamlingen og for hvem forskningsprosjektet gjennomføres. Er vedkommende person som opplysningene skal hentes fra ikke forpliktet til å gi opplysningene, skal han eller hun informeres om at de står helt fritt til å samarbeide. Videre skal de på ethvert tidspunkt ha rett til å trekke seg fra prosjektet. Lovforslaget § 23 om informasjonsplikt når det innsamles opplysninger fra den registrerte er i samsvar med retningslinjene i rekommandasjonen.

Artikkel 4 regulerer adgangen til å bruke de innsamlede opplysningene. Utgangspunktet er at opplysningene bare skal kunne brukes til det eller de formål de er innhentet for. Opplysninger som er innhentet for å brukes til forskning skal bare brukes til forskning. Opplysningene skal ikke kunne brukes for å treffe individuelle avgjørelser, med mindre avgjørelsen har direkte sammenheng med forskningsprosjektet eller det foreligger samtykke fra den registrerte. Lovforslaget her har ingen tilsvarende bestemmelse. Pasientens rett til medvirkning og informasjon og samtykke til helsehjelp følger av pasientrettighetsloven kapittel 3 og 4.

Punkt 6 gir adgang til å begrense den registrertes rett til innsyn i opplysninger om han eller henne selv. Skal opplysningene nyttes i statistikk, i avidentifisert eller i anonym form, vil innsynsrett kunne avskjæres dersom opplysningene er underlagt tilfredsstillende sikkerhet. Punkt 7 har retningslinjer om sikring av opplysningene og punkt 9 om oppbevaring av data. Retningslinjene tilsvarer stort sett retningslinjene i rekommandasjon No. R (97) 5 nevnt ovenfor.

Rekommandasjonen punkt 8 har særlige retningslinjer om publisering av data. Personopplysninger som er brukt i forskning skal ikke publiseres i en form som kan identifisere personen med mindre personen har samtykket og det er i samsvar med vern fastsatt i lov. Det følger av de alminnelige bestemmelsene om taushetsplikt at personidentifiserbare data ikke kan publiseres.

4.7 Rekommandasjon om innsamling av epidemiologiske data i helsetjenesten

Rekommandasjonen om innsamling av epidemiologiske data er av 6. mars 1989. Rekommandasjonen omhandler følgende spørsmål:

•   lovspørsmål og etiske spørsmål,

•   formål som kan begrunne innsamling av opplysninger,

•   datakilder,

•   innsamling av epidemiologiske data,

•   indikatorer på helse- og sosial område,

•   pasientdata i helsetjenesten,

•   nødvendigheten av europeisk samarbeid.

Lovspørsmål og etiske spørsmål

Rekommandasjonen uttaler at retningslinjene i Rekommandasjonen om medisinske databanker og Rekommandasjonen om forskning og statistikk skal ivaretas. Personidentifiserbare opplysninger kan bare innsamles, lagres og behandles dersom opplysningene undergis en streng konfidensialitet, og skal behandles av kvalifisert personell som er godt informert om prinsippene for medisinsk og profesjonell konfidensialitet.

Dersom det er mulig skal anonymiserte medisinske data brukes. Dersom det er nødvendig å bruke personidentifiserbare opplysninger, skal det utvikles systemer for å behandle slike opplysninger i kodet form. Koden skal være konfidensiell.

Det uttales i rekommandasjonen at personidentifiserbare data kan være nødvendig på lokalt nivå, for eksempel i helsesentra, mens ikke-personidentifiserbare data kan utleveres til statistisk enhet og brukes i større analyser. Det uttales at en bør bruke mulighetene teknikken gir til å differensiere tilgangen til personidentifiserbare data og bruke kodede data.

Ot prp nr 6 (1999-2000)

Økt bruk av anonyme og avidentifiserte opplysninger er også et viktig formål med lovforslaget som her legges frem. Dette kommer bl.a. til syne i loven § 11 annet ledd som uttaler at helseopplysninger bare kan anvendes til andre formål enn helsehjelp til det enkelte individ når personidentifisering er nødvendig for å fremme disse andre formålene. Når det er nødvendig å bruke personidentifiserbare opplysninger følger det av lovforslaget § 16 om sikring av opplysningene, at en alltid må vurdere om opplysningene skal krypteres og avidentifiseres.

 NOU 1993: 22 Pseudonyme helseregistre
Del I   Utvalgets mandat, sammensettning og arbeid

Kapittel 1   Sammendrag

Kapittel 1

Denne utredningen inneholder forslag til lov om helseregistre for forsknings- og helseadministrative formål. Konklusjonen er at det ikke bør opprettes et sentralt personidentifiserbart register. I stedet bør det etter flertallets syn gjøres forsøk med et nytt regionalt registersystem for institusjonshelsetjenesten basert på pseudonym istedenfor på navn og fødselsnummer (Akerlie, Boe, Enger, Førde, Grønn, Ording Haug, Hellandsvik og Nesheim). Flertallet går også inn for å innføre rettigheter for registrerte pasienter. Innstillingen presenterer hovedtrekkene i et pseudonymt registersystem. Mindretallet (Doublet og Vold) går imot et regionalt pseudonymt system. De går inn for sentrale personidentifiserbare spesialregistre regulert ved særlov.

I første del (kapittel 1-2) av innstillingen redegjør vi for mandatet, bakgrunnen for mandatet og utvalgets arbeid i tillegg til sammendraget. Andre del (kapittel 3-9) inneholder bakgrunnsstoff og premisser for utvalgets forslag. Bakgrunnsstoffet er omfattende. Det skyldes at en rekke viktige spørsmål i tilknytning til helseregistre ikke har vært utredet og vurdert i sammenheng tidligere. Utvalget har sett det som nødvendig å gå nokså grundig inn i bakgrunnsstoffet for å avklare gjeldende rett, som står sentralt i mandatet, og for å få et best mulig beslutningsunderlag for forslagene. I tredje del (kapittel 10-20) redegjør vi for forslag fra utvalgets flertall. Denne delen innebærer både en gjennomgang av krav til og egenskaper ved det foreslåtte registersystemet og generelle motiver til lovforslaget. Fjerde del (kapittel 21) inneholder dissensen fra utvalgets mindretall (Doublet, Vold). I femte del (kapittel 22-23) følger utkast til lov om helseregistre for forsknings- og helseadministrative formål og merknader til de enkelte bestemmelsene (spesielle motiver). Til slutt har vi tatt inn som vedlegg fire konsulentrapporter og kostnadskalkyler fra henholdvis SINTEF DELAB, Kompetansesenteret for informasjonsteknologi i helsevesenet (KITH) og Sintef NIS (Norsk institutt for sykehusforskning).

Kapittel 2

I kapittel 2 gjennomgås utvalgets bakgrunn, sammensetning, mandat og arbeidsmåte. Bakgrunnen for utvalget var et forslag fra Folkehelsa om å opprette et generelt sykdoms- og skaderegister i Norge til bruk for forskning og helseadministrasjon (det såkalte SSR-registeret). Registeret ble overveid innført av de sentrale helsemyndighetene. Datatilsynet gikk imot å starte et så omfattende personidentifiserbart register uten å få utredet konsekvensene for personvernet og om dagens rettsregler gir hjemmel til å innføre et slikt register. Etter ønske fra sosialkomiteen i Stortinget ble Personvernutvalget nedsatt ved kgl. resolusjon 22.9.1989. Utvalgets hovedmandat er tosidig. Utvalget skal ta stilling til rettsgrunnlaget for eksisterende sentrale helseregistre og om det er hjemmel i norsk rett for å innføre sentrale eller regionale helseregistre basert på meldeplikt eller på annet grunnlag. Utvalget skal videre foreta en avveining av hensynene som taler for og mot registrene, og komme med forslag til regulering av sentrale eller regionale helseregistre til bruk for forskning eller helseadministrasjon.

Utvalget har arbeidet fra mars 1990. Det har hatt kontakt med en rekke personer og institusjoner, blant annet Kreftregisteret, Medisinsk fødselsregister, Folkehelsa, Datatilsynet og Riksarkivaren. Utvalget har samarbeidet med SINTEF DELAB om en ny modell for registrering av følsomme personopplysninger, og har underveis gjennomført en uformell høringsrunde med sytten berørte institusjoner og organisasjoner. Utvalget har stått i fortløpende kontakt med Sosialdepartementet. Utvalget har hatt en sekretær på full tid og en deltids sekretær. 33 møter er holdt. I kapittel 2 redegjøres det nærmere for arbeidsformen.

Kapittel 3

Utvalgets flertall gir en kort beskrivelse av de sentrale registrene som fins i helsesektoren i dag og som tjener forsknings- og helseadministrative formål. Beskrivelsen omfatter Kreftregisteret, Medisinsk fødselsregister, Dødsårsaksregisteret, Meldesystemet for infeksjonssykdommer, Sentralregisteret over arvelig lidelser og Sentralkartoteket for alvorlig sinnslidende. Registrenes opprettelse, formål, omfang og organisatoriske tilknytning beskrives kort. I tillegg gjengis myndighetenes helseregistermålsettinger.

Kapittel 4

I dette kapitlet går utvalgets flertall gjennom sentrale trekk i forholdet mellom helseregistre og informasjonsteknologi. Flertallet viser til tidligere offentlige utredninger og stortingsmeldinger om edb-situasjonen i helsesektoren, og drøfter hvilken informasjonsteknologisk utvikling som har funnet sted siden utredningene ble skrevet på 1970- og 1980-tallet. Dette er gjort for at ikke forslagene våre skal basere seg på en edb-situasjon som kan komme til å bli forlatt om få år. Registerutviklingen i samfunnet har gått vekk fra enkeltstående storsystemer ("megaframe") og i retning av:

–   PC´er

–   i distribuerte nettverk

–   med kraftige programpakker

–   som smelter sammen data

–   i virkelige databaser

–   med flerfunksjonelle bruksmåter.

Edb-utviklingen viser at analogien mellom register og arkivskap står for fall. For det første trenger ikke opplysningene i et moderne edb-basert register være lagret på ett sted for å være tilgjengelig som et samlet register. For det andre kan edb-registre være et aktivt medium som behandler informasjon og ikke bare er et forholdsvis passivt oppbevaringssted.

Utvalgets flertall ser flere trekk ved samfunnsutviklingen som tyder på økt pågang for å få etablert helseregistre og for å få tilgang til helseopplysninger. Vi trekker særlig fram følgende forhold:

–   billigere og lettere tilgjengelige datamaskiner

–   den oppvoksende generasjonen er mer fortrolig med bruk av edb enn dagens brukere er

–   etterspørselen etter helseopplysninger øker både til generelle styringsformål og som beslutningsunderlag i enkeltsaker

–   det er behov for å få "mer helse ut av hver helsekrone".

Teknologiutviklingen gjør at misbrukspotensialet til framtidige helseregistre blir klart større enn det er for tradisjonelle registre. Derfor er det behov for spesielle beskyttelsestiltak som styrer anvendelsen av teknologi mest mulig inn i baner som helsesektoren og samfunnet er tjent med, og som gjør at vi unngår sårbare og utsatte datasystemer. Flertallet i utvalget ser ikke informasjonsteknologien i helsevesenet som en ustyrlig prosess. Vi ser den som et svar på markedsbetingelser som myndighetene kan påvirke gjennom å stille krav til utforming av registersystemene. Ved å konkretisere og spesifisere hva helsesektoren trenger, og ved å stille krav til teknologien på programvare- og standardiseringssiden, kan myndighetene komme i forkant av markedsutviklingen og få satt premissr for helseregistersystemene før andre krefter gjør det. På den måten kan informasjonsteknologien utnyttes også i personvernets tjeneste.

Kapittel 5

I dette kapitlet beskrives grunnleggende interesser og verdier som gjør seg gjeldende i forhold til opprettelse og bruk av helseregistre. Pasientinteresser, personvern, livskvalitet, trygghet, ønske om ansvar, folkehelse og forskning utgjør slike grunnleggende interesser og verdier. Med personvern sikter utvalget ikke til alle personinteresser ("vern om person"), men til hensynet til den personlige integritet, det vil si behovet for diskresjon, privatlivets fred osv. Dette er i pakt med vanlig språkbruk innenfor juss og politikk. Pasientinteressen vil i første rekke si den enkelte pasients ønske om å bli frisk, men også, i et langsiktig perspektiv, at medisinsk forskning settes i stand til å kunne svare på helsemessige årsaks- og virkningsspørsmål som vi i dag vet for lite om, og at helsevesenets ressurser blir satt inn på en mer effektiv måte for pasienter.

Det går fram av kapitlet at det er personvern på den ene siden og folkehelse og forskning på den andre siden som står i et skarpest motsetningsforhold til hverandre. Utvalgets flertall ser ikke dette motsetningsforholdet som en ren konflikt mellom samfunn og individ. Det gode samfunn forutsetter et visst nivå av integritetsbeskyttelse, på samme måte som enkeltindividet har interesse av en god folkehelse. Hvert individ har én interesse som pasient, en annen i å verne sitt privatliv, en tredje i å ha livskvalitet, trygghet og et sosialt ansvar for medmennesker. Individinteressene kan sprike eller harmonere, alt etter omstendighetene. De vil være mer eller mindre forenlige med hensynet til god folkehelse og gode forskningsbetingelser.

Poenget med kapittel 5 er å "spenne opp lerretet" for å vise hvilke interesser og verdier som må veies mot hverandre når det er konflikt mellom dem, og hva hver interesse og verdi tilsier når interessene og verdiene ses isolert. Samtlige hensyn er relevante for spørsmålet om registrering og bruk av helseopplysninger. Hvor langt hensynene lar seg forene, kommer i kapittel 8, mens hvordan interessene og verdiene skal veies mot hverandre, kommer i kapittel 9.

Kapittel 6

\\DNLFFIL1\Txt\FHR\FHRANS\ABEFRING\Helsepolitikk\Personvern\sstyret april 2011 helseregister\utsendelse på høring.doc

